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Fecha de

Tipo de informe | Preliminar () Final (X) ., 27 05 2024
emisién
Direccion,
Pr il
0CeS0 Y/O | o )3 IRECCION FINANCIERA: (Grupo de Contabilidad y Presupuesto)
Proyecto
Auditado
TItUI_O_de la INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE LAS POLITICAS
actividad DE OPERACION Y SEGURIDAD DEL SIIF NACION Il VIGENCIA 2024,
Verificar el cumplimiento de las politicas de operacion y seguridad del SIIF
Objetivo Nacion, de acuerdo con el Decreto Unico 1068 de 2015 Y Circular Externa
002 del 25 de enero de 2021, del Ministerio de Hacienda y Crédito
Publico.

Evaluar el cumplimiento de las politicas de operacién y seguridad por
parte de los usuarios del SIIF Nacion en el Ministerio de Agricultura y
desarrollo Rural, (En adelante MinAgricultura), en el periodo comprendido
entre 1 de enero al 30 de abril de 2024, verificando los lineamientos
establecidos por el Comité de Operativo y de Seguridad del SIIF Nacion
conforme a lo establecido en el Decreto No 1068 de mayo de 2015 Parte
9, y circular externa No 040 de 2015 Minhacienda.

Alcance

Limitaciones No se presentaron limitaciones durante el desarrollo del informe.

Por la cual se establecen normas para el ejercicio del control interno en las entidades y
Ley 87 1993 ) ) . o
organismos del estado y se dictan otras disposiciones.
Por medio del cual se expide el Decreto Unico Reglamentario del Sector Hacienda y Crédito
Decreto 1068 2015 Publico. Parte 9, Titulo 1, Capitulo 1.
Decreto 2674 2012 | Por el cual se reglamenta el Sistema Integrado de Informacion Financiera (SIIF) Nacion
Circular 040 2015 Ministerio dg ﬂ§C|enda y Crédito Publico “Cumplimiento de politicas de operacion y seguridad
del SIIF Nacién”.
Circular 055 2018 | Ministerio de Hacienda y Crédito Publico “Compatibilidad de Perfiles de usuarios”.
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Ministerio de Hacienda y Crédito Publico. Entidades de certificacion digital abiertas
Circular 020 2023 | homologadas en el SIIF Nacién

Minhacienda. Aspectos para considerar para el cierre de la vigencia 2023 y apertura del afio

Circular 035 2023 2024 en el sistema integrado de informacion financiera - SIIF Nacion.

Reglamento de Uso de

SIIF Nacién, Version | 2019 La finalidad del presente Reglamento es establecer el uso del SIIF Nacién dentro del marco

establecido por el Decreto No. 1068 de mayo de 2015.

2.0
Administracion de Definir las actividades que apoyen la atencion de las solicitudes de administracion de
- 2022 - . ot
Usuarios Coordinadores y Usuarios del SIIF Nacion.
Guia Operacion Registrador de Usuarios del Ministerio de Hacienda y Crédito Publico

3. METODOLOGIA

Este seguimiento fue realizado con base en la informacion solicitada a la Subdireccion Financieray
Oficina de Tecnologias de la Informacién y las Comunicaciones del MinAgricultura mediante correo
electrénico de fecha 5 de mayo de 2024 y registrada en el Sistema Integrado de Informacion
Financiera SIIF Nacion del MinAgricultura; para lo cual, se verifico el registro de los usuarios que se
encuentran activos e inactivos en el Sistema con asignacion de certificado digital (token
criptografico), lo cual permite referir una conclusién mas acertada frente a los resultados obtenidos,
donde se pudo evidenciar las debilidades y fortalezas en los controles implementados frente al retiro
y traslado de los usuarios en el Sistema.

Previamente, se informd a la Asesora del Despacho de la Secretaria General que ejerce las
funciones de Coordinador SIIF Entidad, establecidas en el numeral 2.9.1.1.14 del Decreto 1068 de
2015 quien sera el enlace oficial entre la Entidad y el Administrador del Sistema. De igual manera
mediante correo electrénico de fecha 2 de mayo de 2024, que a partir de esta fecha en curso se
daria apertura al seguimiento del cumplimiento de las Politicas de Operacién y Seguridad del SIIF
Nacion II.

Teniendo en cuenta las consideraciones antes expuestas, el Sistema Integrado de Informacién
Financiera SIIF Nacion, es un sistema que coordina, integra, centraliza y estandariza la Gestion
Financiera Publica Nacional, con el fin de propiciar una mayor eficiencia y seguridad en el uso de
los recursos del Presupuesto General de la Nacién y brindar informacion oportuna y confiable que
debe ser usado por todas las entidades que hacen parte del Presupuesto General de la Nacion para
registrar las operaciones y la informacién financiera asociada con su operacién. Es asi, que se
procede a verificar las condiciones de uso y la aplicacion de las politicas establecidas para tal fin.
Asi mismo, se evalu6 selectivamente articulos correlativos al Decreto 1068 de 2015.

3.1. CUMPLIMIENTO DE POLITICAS DE OPERACION Y SEGURIDAD SIIF
NACION

Teniendo en cuenta los aspectos de seguridad en las transacciones a generar, se evidencian que
son adecuadas y efectivas, la asignacion de los certificados digitales; es personal e intransferible y
las transacciones a generar se orientan exclusivamente a las funciones y obligaciones contractuales
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a desarrollar, por los usuarios del Sistema. Es asi, que la administracion del SIIF Nacién, en cuanto
al manejo y seguridad de la informacién contindan aplicando los lineamientos de la seguridad de la
informacién, en efecto se evidencia que el MinAgricultura dentro del manejo y seguridad de la
informacion en el SIIF Nacion viene dando, cumpliendo con lo establecido de acuerdo con lo
siguiente:

e Efectla y registra en el SIIF Nacion las operaciones e informacion asociada, dentro del
horario establecido, en linea y tiempo real, a medida que los hechos econdmicos y
financieros se generan.

e Se viene dando estricto cumplimiento a lo establecido en el articulo 2.9.1.2.18.
“Restricciones a la adquisicion y utilizacion de software financiero”, del decreto 1068 de
2015, en el sentido de no contar con otro software financiero diferente al SIIF Nacién para el
registro y ejecucion de la informacién presupuestal y contable.

e El Sistema Integrado de Informacion Financiera SIIF Nacién, es el Unico medio oficialmente
establecido para el registro de las operaciones financieras, econdémicas, sociales vy
ambientales del MinAgricultura, el cual opera en linea y tiempo real. Existen en la entidad
sistemas y/o aplicativos complementarios como mddulo de Némina SIGEP e inventarios de
Propiedad Planta y Equipo NOVASOFT, Nomina y Activos fijos, no incluidos en el SIIF, los
cuales se tienen como auxiliares los codigos contables que conforman los Estados
Contables del Ministerio de acuerdo con lo establecido en el Articulo 2.9.1.1.6 del Decreto
1068 de 2015.

e Se tiene a disposicion y se mantiene un adecuado funcionamiento de los equipos de
coémputo, los canales de comunicaciones, las redes internas y los equipos de firma digital
gue se requieren para la conexion y utilizacién del SIIF Nacién en apoyo con la mesa de
Servicios Oficina Tics, de acuerdo con los requerimientos establecidos en la circular externa
004 del 26 de enero de 2017 del Ministerio de Hacienda y Crédito Publico, (Firma digital en
el aplicativo SIIF Nacion).

e Se usa de manera adecuada y con responsabilidad la aplicacion, las claves y demas
elementos de seguridad, por parte de las personas autorizadas para hacer registros y
consultas de informacion en el SIIF Nacion. Los usuarios nuevos ademas de la capacitacion
en seguridad y manejo reciben apoyo del grupo de trabajo. Asi mismo la coordinacion del
SIIF Nacién Entidad, lleva de manera controlada mediante cuadro, los vencimientos de cada
uno del token de los usuarios y se informa a la empresa certificadora sobre su vencimiento
de manera oportuna.

e Los registros que realiza la entidad como usuaria en el SIIF Nacién, en especial los
asociados con el certificado de disponibilidad y el registro presupuestales estan soportados
con base en documentos legalmente expedidos, igualmente los mismos hacen parte integral
de los actos administrativos y/o contratos.

e Frente a las medidas de seguridad para pago a beneficiario; como primera medida se
registran cuentas bancarias con la existencia de soportes como la cédula de ciudadania del
beneficiario, registro Unico tributario, certificacion bancaria y los formatos aprobados por la
entidad, debidamente diligenciados por el beneficiario formato de informacion tributaria e
informacion bancaria para pagos).
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¢ Se identificaron los perfiles de los usuarios activos en el SIIF Nacién, de acuerdo con la
informacion recibida de la Coordinacion del SIIF Nacion Entidad (Subdireccion Financiera),
mediante correo electrénico de fecha 10 de mayo de 2024 (generacion de informacion
sistema SIIF Nacion), se evidencio, que a esta fecha se encontraban registrados 47 usuarios
Activos.

3.2. SEGUIMIENTO AL CUMPLIMIENTO MARCO NORMATIVO DECRETO 1068
DE 2015

De acuerdo con la informacion suministrada por la Subdireccién Financiera y la Oficina de
Tecnologias de la Informacion y las Comunicaciones del MInAgricultura y consultas realizadas al
Sistema Integrado de Informacién Financiera SIIF Nacion 1l, con perfil de consulta realizadas en el
proceso Auditor, permitié establecer:

DECRETO 1068 de 2015 ARTICULO 2.9.1.1.4. Informacién del Sistema:

El SIIF Nacion reflejara el detalle, la secuencia y el resultado de la gestion financiera publica
registrada por las entidades y érganos que conforman el Presupuesto General de la Nacion,
especialmente la relacionada con la programacion, liquidacién, modificaciéon y ejecucién del
Programa Anual Mensualizado de Caja PAC-, la gestién contable, los recaudos y pagos realizados
por la Cuenta Unica Nacional y demés transacciones de tesoreria.

Teniendo en cuenta lo anterior es posible evidenciar el cumplimiento del Articulo 4 Decreto 2674 de
2012. Alrespecto la Oficina de Control Interno verificé en la pagina web del Ministerio, la publicacién
detallada de la informacion financiera del sistema de informacién SIIF Nacién.

En consecuencia, lo anterior se observa la informaciéon Contable del MinAgricultura, que puede ser
consultada en el siguiente enlace: https://www.minagricultura.gov.co/planeacion-control-
gestion/Paginas/Informacion-Financiera-y-Contable.aspx

DECRETO 1068 de 2015 ARTICULO 2.9.1.1.5. Obligatoriedad de utilizacion del Sistema:

El MinAgricultura ha dado cumplimiento a lo establecido en este Articulo, ya que los registros en el
Aplicativo SIIF Nacién Il, se estan efectuando conforme a los instructivos y circulares que para el
efecto ha expedido el Ministerio de Hacienda y Crédito Publico. Es asi; que el Sistema Integrado de
Informacion Financiera es SIIF Nacion Il. Es el Sistema financiero usado por parte del Ministerio, y
su utilizacién es de caracter obligatorio, en el desarrollo e implementacion de los sistemas se tienen
en cuenta las dimensiones de confidencialidad, integridad y disponibilidad.

DECRETO 1068 de 2015 ARTICULO 2.9.1.1.14. Funcionario responsable del SIIF en la
entidad:


https://www.minagricultura.gov.co/planeacion-control-gestion/Paginas/Informacion-Financiera-y-Contable.aspx
https://www.minagricultura.gov.co/planeacion-control-gestion/Paginas/Informacion-Financiera-y-Contable.aspx
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Durante el proceso Auditor, evidencié que la Secretaria General del MinAgricultura designo como
Coordinadora del SIIF Nacién Entidad MinAgricultura el 16 de noviembre de 2022 a la Doctora
Consuelo Ines Nufiez Pinzon Funcionaria del despacho del Ministro a través del Formato_ del
“Mis.3.13. Pro.5. Fr.1., denominado Designacion Coordinador SlIF Nacion Entidad del I\/_Iimsteno de
Hacienda y Crédito Publico, quien ser& el enlace oficial entre la Entidad y el Administrador del

Sistema.

De lo anterior es posible evidenciar el formato diligenciado del nombramiento del Coordinador del
SIIF Nacién de MinAgricultura:

Cédigo: Mis.3.13.Pro.5.Fr.1
@ DT SO HACIENDAY Designacién Coordinador Fecha:
SIIF Nacién Entidad ersion: 50
—_— —— Pagina: Tde 1
0T Fecha ditigenciamient.
Afo Mes Dia —1
2023 | o8 | 29 |
NISTE E AGRICUL" Y DE ROLL T ] Coas -01-01-000
| Nombre Entidad I.tvﬂ _LRJOD— GRICULTURA Y DESARROLILO RURAL ] m“sw 121 o1 @ -
El Secretario General, o quien haga sus veces

Nombre |BYRON ADOLFO VALDIVIESO VALDIVIESO = Z !ZZ : /
0.040.996
ia

|_Cargo !SECRETARIO GENERAL T?bdula

| Ciudad:
e SN, Wciuettieeoicsmds
Designa i este doct to al Ci inador SIIF Nacién Entidad, la administracién y operacién del Sistema Integrado de Informacion
Financiera SIIF-Nacion para
Ejercer la representacion de la d ante la o E ion SIF Nacién. T

r
Administrar eficaz, eficiente y de manera segura los usuarios, su asignacién de perfiles y restricciones.
Mantener actualizado el archivo de los documentos que soportan cada uno de los procedimientos asociados a la administracién de usuarios.
Adelantar las gestiones pertinentes para que todo usuario del SIIF Nacién sea capacitado en el uso del aplicativo.
Validar y verificar periédicamente que toda cuenta de usuario y la funcionalidad asociada a través del perfil de usuario, corresponda con las funciones que
desempefia el usuario en la entidad.
Activar, inactivar, habilitar o deshabilitar cuentas de usuario cuando ocurran novedades de personal, como retiro temporal {licencias, vacaciones) retiro
definitivo, cambio de funciones, traslados del funcionario o cualquier otro evento que lo amerite.
Designar y tramitar ante la Administracién SIF Nacién la creacién del usuario que va a desempefiarse con el perfil “Registrador de usuarios SIiF Nacién

probiemas en la gestién de la entidad por carencia de los mismos.
Conocer y aplicar ias politicas, reglamento de uso del SIIF Nacién, normas y procedimientos relacionados con la 2administracién de usuarios divulgados por
la Administracién SIIF Nacion.

Cumplir cabal con las r en el decreto 1068 de 2015, parte 9 Sistema Integrado de Informacion Financiera SIIF Nacion. |‘

ar ios pr internos que incorporen la Administracién de usuarios de su g y los procedimi 'S ternos que g la
ion de los lir 1 de seguridad comunicados por el administrador del sistema SIIF Nacion.
ilidad:
Como cia del cor i 3 ion y compromiso de curr 1o de las it ignadas firma:
COORDINADOR SIIF NACION ENTIDAD
Nombee ONSUELO INES NUNEZ
INZON
Firma
c IASESORA 2210 GRADO 07 Cédula de
g I Ciudadania
Teléfono Institucional 601-254-33-00 l Extension

I (Incluir Indicativo) |
Direccion completa correspondencia 'Av,Jimenez de Quesada #7A -17, Cundinamarca - Bogota

rconsuelo.nunez@minagricultura.gov,oo

Correo Electronico Institucional

tas:

1 Anexo a este formato, se debe remitir copia del de i y una < por la de fa donde
conste que tanto el “Coordinador SIIF Nacién 7 como el © quien haga sus veces, son ht Que aci en la
entidad y el cargo que desempedfian

2 Debido a la responsabilidad que implica, el SIIF Nacion no de 3 yo de que no estén dedidamente

por el “Cx SIIF Nacion Entidad”™ o su delegado.

3 Este formato y sus anexos se debe radicar alaA s SIIF Nacion. Ministerio de Hacienda y Crédito Pdblico, Carrera 8
No. 6 ¢ 38 Bogoté o por medio electronico en ia sede de/ de © al correc # gov.co

ORIGINAI - Minietado da tHoriando o M eldion O~ ~———a e - e — R—

FUENTE: Informacion recibida de la Coordinacion SIIF Nacion Entidad para este seguimiento
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Por lo anterior, se evidencia que el MinAgricultura estad cumpliendo con lo establecido en el Articulo
2.9.1.1.14 del Decreto 1068 de 2015, el cual establece que la persona que ejerza las funciones de
Coordinador SIIF Entidad, debera ser un funcionario del Nivel Directivo o Asesor, perfil que cumple
la persona designada para este cargo.

Adicionalmente la Entidad cuenta con un Delegado Coordinador SlIF Entidad, funcionario de la
Secretaria General Doctora Egda Angelica Fonseca Arciniegas y dos usuarios “Registrador SlIF
Entidad”. (Flor del Carmen Huertas Lopez, Contratista Subdireccion Financiera y Manuel Antonio
Pulido Gonzalez de la Oficina de Tecnologias de la Informacién y las Comunicaciones), quienes son
los responsables del registro en el sistema de las solicitudes de creacién y modificacién de los
usuarios, autorizados por el Coordinador SIIF Entidad o su delegado.

Formato diligenciado designacién delegado Coordinacion SIIF Nacién Entidad:

@ mpsremgsesacenoay | . ; . g Fochar—1TerTITEOTE
: esignacién Deiegado Coordinador SHF Nacidn Entidad Vorsie B
T Pagina: Tde 1
Fecha diligenciamiento
AN Mes Dia
2023 | o8 | 31 ]

Cédige g1 7-01-01-000
Presupuest §

El "Coordinador SIIF Naclién Entidad" en su calidad de responsabte de la coordinacian SHF Naciop ‘;B

(MINISTERIO DE AGRICULTURA Y DESARRCOLLO RURAL
Nombrre Entidad

[CONSUELO INES NUNEZ PINZON Firma
Nombre
INSESOR CODIGO 1020 GRADO 07 Cédula de l63,341.968 /
Cargo Ciudadania
4

Designa mediante este dacumento, al Coordinador Delegado SHF Nacion Entidad, la administracion Y operacion del Sistema Integrado de
Informacion Financiera SlIF-Nacion para:

Ejercer la representacién de la entidad ante la organizacion SIIF Nacién,

Administrar eflcaz, eficiente y de manara segura los usuarios, su asighacién de perfiles y restricciones.

Mantener actualizade el archivo de los documentos que soportan cada une de los procedimientos asociados a la administracién de usuarios

Adulantar las gastiones pertinentes para que todo usuario del SIIE Naclén sea capacitado en el uso dal aplicative.

Vvalidar y verificar pariddicamente que toda cuenta de usuario y la funcionalidad asociada a través del perfil de usuario, corresponda con |as funciones que desempena el usuario
en la entidad.

Activar, inactivar, habilitar o deshabilitar cuentas de usuario cuanda ocurran novedades de personal, comoe retira temporal (licencias, vacaciones} retiro definitivo, camblo de
funciones, traslados det funcionario o cualquier otro evente gue lo amerite,

Dasignar y tramitar ante la Administracion SIIF Nacion la creacién del usuario que va a desemperfiarse con el perfil “Registrador SUF Nacién Entidad” y realizar el tramite oporunc
para designar une que lo sustituya en caso de ausencia temperal ¢ definitiva del mismeo,

Administrar eflcaz y eficientemente la asignacicn de certificados digitales 2 los usuarios que as! lo requisran para su dptima utliizacién y evitar posibles problemas en la gastidgn
de |a entidad por carencia de los mismos.

Conocer y aplicar las politicas, normas y procedimientos relacionados con la administracién de usuarlos divulgados por la Administracién SIIF Nacian.

los procedimientos internos que incorporen la Administracién de usuarios de su entidad y los procedimientos internos que garanticen la aplicacién do las
finsamiantos de seguridad comunicados por el administrador del sistemna SIHF Nacion.
Cumptir con las respor en el decreto 1068 de 2016, parte 9 Sisterna Integrado de Informacién Financiera SIF Nacidn

Como constancia del conoblmienta, aceptacion y compromiso de cumplimiento de las responsabilidades designadas firma:
DELEGADC COORDINADOR SHIF NACION ENTIDAD

EGDA ANGELICA FONSECA ARCINIEGAS M
Noembre e = bl
Firma

[TECNICO Cedula de
Cargo Cludadania 52 .336.522.
Teléfono FD1_254'33_DO Extension 5847
Institucional (Inelair
indicativo)

Direccién completa correspondencia lIAv.Jdimenez de Quesada #7A -17, Cundinamarca - Bogota

{Incluir Departamento v Ciudad)

Correo Electrénico Institucionat: egda.fonseca@minagricultura.gov.co

A il &n, debe dilig iar los datos de! delegado a remplazar:
CONSUELO INES NUNEZ PINZON Cédula de 3.341.968
Nombre Ciudadania
Notas:
1 Anexo & este formalo, se debe remitir copia del decumento de identidad y una certificacién expedida por la dependencia competente de fa entidad donde conste
que & "Delegado del Coordinador SIF Nacidn Enfidad”, es un funcienario que actualmente labora en la entidad y ef cango que desempefia.
2 Debida a Jo responsabilidad que impiica, el SHF Nacién no tramitaré solicitudes de 3 v/o efiminactién de usuarios que no estén debidamente
firmadas por el “Coordinador SiiF Nacidn Entidad” o su delegado.
3. Esteformato y sus anexos se debe radicar comp & & la Ad SIF Naclén. Ministerio de Haclends y Crédito FPubiico, Carrera 8 No.
6 ¢ 38 Bogota o por medio er fa sede dot Ministerio de Hacienda o al correo ol ioncit is i gov.co

ORIGINAL: Ministeric de Haclenda y Crédito Publica - COPIA: Archive Entidad
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3.3. MEDIDAS DE SEGURIDAD EN LA ADMINISTRACION DE USUARIOS DEL
SIIF NACION

Con el fin de hacer efectivo el proceso para fortalecer la seguridad de la informacién del SIIF
NACION, las politicas definidas, son requisitos de la Administracion del SIIF NACION para el
desarrollo de las actividades relacionadas con el disefio de controles, analisis de riesgos, controles
de acceso e investigaciones y sanciones disciplinarias internas, por acciones contra la informacion
critica del Sistema o por violaciones a su seguridad.

Toda la informacion del SIIF Nacién debe ser protegida contra acceso no autorizado para mantener
su confidencialidad e integridad. Por tanto, se estableceran niveles de requerimientos de proteccion
gue seran administrados y controlados de acuerdo con la naturaleza y uso de la informacién, la cual
sera clasificada por su duefio, para establecer las medidas de seguridad.

Dadas las anteriores condiciones, se observa con claridad la responsabilidad especifica de asegurar
la confidencialidad e integridad de la informacién sensible en el SIIF Nacion, depende de cada
persona que utiliza el sistema, archivos y datos, los que supervisan a los usuarios del SIIF NACION,
los que poseen los datos o aplicaciones que residen en los equipos, y los gue administran, manejan
o dan mantenimiento al SIIF Nacion.

DECRETO 1068 de 2015 ARTICULO 2.9.1.1.15. Responsabilidades de la coordinacion
del SIIF en la Entidad.

El Coordinador SIIF de la Entidad sera responsable de la implantacion de las medidas de seguridad
sefaladas por el Comité Operativo y de Seguridad y de la administracion de los usuarios de la
Entidad.

De otra parte, es evidente, que el Ministerio cuenta con los documentos que soportan la creacién
de los usuarios en el sistema de informacién SIIF Nacién de la Entidad, encargados de gestionar el
proceso financiero y otras gestiones en la entidad.

Es asi, que realizando una verificacion de los perfiles creados en el SIIF Nacion, se puede detallar
gue cada usuario tiene los permisos de acuerdo las funciones realizadas, por otra parte, se puede
evidenciar el estado de cada uno de ellos, entre las responsabilidades se observan las siguientes:

a) Responder por la creacion de usuarios: Durante el proceso auditor, se verificé en el SIIF
Nacion el reporte de usuarios con corte 30 de abril de 2024, creados por la entidad, observando
el tipo de usuario, estado, cuenta habilitada y fecha de expiraciébn. Como se presenta en la
tabla.l.
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Tabla.l. Reporte Usuarios activos en el SIIF Nacién a 8 de mayo de 2024

Nime

Tipo de

Documento

:
ollfFe

Reporte de Usuarios

A 9D

Val
[ |

E-Mails

Documento
Unidad / Subunidad Ejecutora: 17-01-01 MINAGRICULTURA - GESTION GENERAL

Usuario Solicitante:

Unidad 6 Subunidad Ejecutora

Fecha y Hora Sistema:

Tipo de Usuario

MHfhuertas FLOR DEL CARMEN HUERTAS
Fi7-01-01 MINAGRICULTURA - GESTION
2024-05-08 13:53:45

Estado de
Privilegio

Cuenta
lita

Codigo y nombre usuario:  MHcacunas - Acuna Sanchez Celina
Cédula de 60351355 Av.Jimenez 7A -17 celina.acuna@minagricultura.gov.co 2543300 Directivo Activo Sl 2024-11-20
Ciudadania
Utimafechade conexién:  2024-05-08 01:08:37 p. m. Fechareenvio contrasefia: 2024-01-09 08:08:05 a. m. 1
Codigo y nombre usuario:  MHmaaldana - Aldana Sierra Miguel Angel
Cédula de 79590801 Av. Jimenez 7A - 17 miguel.aldana@minagricultura.gov.co 2543300 Directivo Activo Sl 2024-10-20
Ciudadania
Utimafechade conexién:  2024-05-08 09:54:52 a. m. Fechareenvio contrasefia: 2024-02-27 10:15:27 a. m. 2
Codigo y nombre usuario:  MHpalvarez - ALVAREZ RIANO PEDRO IGNACIO
Cédula de 91013285 Carrera 7 No. 32 42 pedro .alvarez@minagricultrura.gov.co 2543300 Directivo Activo Sl 2024-12-31
Ciudadania
Utimafechade conexién:  2024-05-02 08:27:16 a. m. Fechareenvio contrasefia: 2024-05-02 08:14:38 a. m. 3
Codigo y nombre usuario:  MHmaragon - ARAGON CALDERON MARLON ALEXANDER
Cédula de 1013609195 AV JIMENEZ 7A 17 marlon.aragon@minagricultura.gov.co 601 2543300 Directivo Activo SI 2025-03-31
Ciudadania
Ultima fechade conexién:  2024-05-08 01:50:08 p. m. Fechareenvio contrasefia: 4
Cédigo y nombre usuario:  MHcaraque - ARAQUE SALDANA CINTHYA PAOLA
Cédula de 71026281832 AV JMENEZ 7 A 17 cinthya araque@minagriculturagov.co 2543300 Directivo Activo Sl 2024-12-31
Ciudadania
Ultima fechade conexién:  2024-05-07 02:02:41 p. m. Fechareenvio contrasefia: 2024-05-03 03:19:57 p. m. 5
Cédigo y nombre usuario: ~ MHIdardila - ARDILA URREGO LEYDI DALLAN
Cédula de 71014237103 AV JMENEZ 7 A 17 leydi.ardila@minagricultura.gov.co 601 2543300 Directivo Activo Sl 2024-12-31
Ciudadania
Ultima fechade conexién:  2024-05-08 01:13:27 p. m. Fechareenvio contrasefia: 2024-04-12 08:40:56 a. m. 6
Cédigo y nombre usuario:  MHlbeleno - Beleno Quintero Luz Nelly
Cédula de 120410595 Av Jimenez 7 A - 17 piso 5  luzbeleno@minagriculturagov.co 2543300 Directivo Activo SI 2024-12-31
Ciudadania
Utimafechade conexién:  2024-05-08 01:28:22 p. m. Fechareenvio contrasefia: 2024-04-16 07:07:12 a. m. 7
Cédigo y nombre usuario: ~ MHIbernalc - BERNAL CRUZ LUZ HELENA
Cédula de 39540115 AV JMENEZ 7 A 17 luz bernal@minagricultura.gov.co 2543300 EXT. 5664 Directivo Activo Sl 2025-04-15
Ciudadania
Ultima fechade conexién:  2024-05-08 09:32:45 a. m. Fechareenvio contrasefia: 2023-11-14 04:56:29 p. m. 8
Cédigo y nombre usuario: ~ MHIbernate - BERNATE DIAZ LUIS FERNANDO
Cédula de 71069176993 AV JIMENEZ 7A 17 luis.bernate@minagricultura.gov.co 543300 Directivo Activo Sl 2024-12-31
Ciudadania
Ultima fechade conexién:  2024-05-08 11:53:05 a. m. Fechareenvio contrasefia: 2024-04-22 09:54:11 a. m. 9
Cédigo y nombre usuario: ~ MHebrito - BRITO PEREZ EDILBERTO SEGUNDO
Cédula de 84079733 AV JIMENEZ 7A 17 edilberto brito @minagricultura.gov.co 601 2543300 Directivo Activo Sl 2024-12-31
Ciudadania
Ultima fechade conexién:  2024-05-08 09:49:18 a. m. Fechareenvio contrasefia: 2024-02-12 10:23:50 a. m. 10
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Cédigo y nombre usuario:  MHccajica - CAJICA ROJAS CLAUDIA LORENA
Cédula de 53160026 AV JIMENEZ 7A 17 claudia.cajica@minagricultura.gov.co 543300 Directivo Activo Sl 2024-12-31
Ciudadania
Ultima fechade conexién:  2024-05-08 06:43:33 a. m. Fechareenvio contrasefia: 11
Cédigo y nombre usuario:  MHcpcamach - CAMACHO AYALA CLAUDIA PATRICIA
Cédula de 52145342 AV JIMENEZ 7A 17 claudia.camacho @minagriculturagov.c 2543300 Directivo Activo Sl 2024-12-31
Ciudadania °
Utimafechade conexién:  2024-04-26 11:48:09 a. m. Fechareenvio contrasefia: 2024-04-26 09:47:31a. m. 12
Cédigo y nombre usuario: ~ MHocamacho - Camacho Prieto Olga Lucia
Cédula de 20374904 Av Jimenez 7A - 17 olga.camacho @minagriculturagov.co 2543300 ext 5623 Directivo Activo Sl 2024-11-20
Ciudadania
Ultima fechade conexién:  2024-05-06 02:49:17 p. m. Fechareenvio contrasefia: 2024-05-06 10:09:40 a. m. 13
Cddigo y nombre usuario:  MHicardena - CARDENAS ACOSTA IRMA ESTELA
Cédula de 50585961 AV JIMENEZ 7A 17 ima.cardenas@minagriculiuragov.co 2543300 Directivo Activo Sl 2024-11-20
Ciudadania
Ultima fechade conexién:  2024-05-08 09:21:08 a. m. Fechareenvio contrasefia: 14
Cédigo y nombre usuario:  MHgcobos - COBOS BONILLA GINNA ANDREA
Cédula de 71001294416 AV JMNEZ 7A 17 ginna.cobos@minagricultura.gov.co 543300 Directivo Activo Sl 2024-09-08
Ciudadania
Ultima fechade conexion: 2024-05-07 04:32:47 p. m. Fechareenvio contrasefia: 2024-03-13 08:15:52 a. m. 15
Cédigo y nombre usuario:  MHncotes - Cotes Mendez Nelsy
Cédula de 51613919 AV. Jimenez 7a- 17 nelsy.cotes@minagriculturagov.co 3341199 Ext 181 Directivo Activo SI 2025-01-15
Ciudadania
Ultima fechade conexién:  2024-05-08 09:57:35 a. m. Fechareenvio contrasefia: 2023-10-09 09:17:40 a. m. 16
Cédigo y nombre usuario:  MHacuyg - CUY GOMEZ ARMANDO
Cédula de ¥79444376 AV JIMENEZ 7A 17 armando .cuy@minagricultura.gov.co 2543300 Ext. 5782 Directivo Activo Sl 2024-12-31
Ciudadania
Utimafechade conexién:  2024-05-08 08:27:13 a. m. Fechareenvio contrasefia: 2024-03-12 09:02:07 a. m. 17
Cédigo y nombre usuario:  MHeafonsec - FONSECA ARCINIEGAS EGDA ANGELICA
Cédula de 752336522 AV JMENEZ 7 A 17 egdafonseca@minagricultura.gov.co 1543300 Directivo Activo Sl 2024-11-20
Ciudadania
Ultima fechade conexién:  2024-05-08 12:10:43 p. m. Fechareenvio contrasefia: 2024-04-22 09:49:08 a. m. 18
Cédigo y nombre usuario:  MHdegomez - GOMEZ LAVERDE DEISY ESPERANZA
Cédula de 52794678 AV JIMENEZ 7 A 17 deisy.gomez@minagriculturagov.co 601 2543300 Directivo Activo SI 2025-02-20
Ciudadania
Utimafechade conexién:  2024-05-07 12:11:07 p. m. Fechareenvio contrasefia: 2023-10-25 02:06:14 p. m. 19
Cédigo y nombre usuario:  MHjvgutier - Gutierrez Sandoval Juan Vicente
Cédula de %79294910 Av. Jimenez 7 A - 17 juan.gutierrez@minagricultura.gov.co 2543300 Ext 5074 Directivo Activo Sl 2024-08-29
Ciudadania
Utimafechade conexién:  2024-05-08 11:30:48 a. m. Fechareenvio contrasefia: 2023-12-06 09:44:06 a. m. 20
Cédigo y nombre usuario:  MHImgutier - GUTIERREZ SALCEDO LUZ MARLENY
Cédula de 35500684 AV JIMENEZ 7A 17 luzgutierrez@minagriculturagov.co 543300 Directivo Activo SI 2025-03-18
Ciudadania
Utimafechade conexién:  2024-05-07 05:10:16 p. m. Fechareenvio contrasefia: 2024-03-26 12:07:42 p. m. 21
Cédigo y nombre usuario: ~ MHsgutierr - GUTIERREZ ZORRO SONIA PAOLA
Cédula de 726380867 AV JIMEZ 7A 17 soniap gutierrez@minagriculturagov.e 2543300 Directivo Activo SI 2024-11-20
Ciudadania °
Utimafechade conexién:  2024-05-08 12:18:54 p. m. Fechareenvio contrasefia: 2023-11-22 08:46:07 a. m. 22
Cédigo y nombre usuario: ~ MHfhuertas - HUERTAS LOPEZ FLOR DEL CARMEN
Cédula de 51817120 Avenida Jimenez 7 A - 17  florhuertas@minagriculturagov.co 7543300 Directivo Activo Sl 2024-11-20
Ciudadania piso 5to Oficina de
Utimafechade conexién:  2024-05-08 01:53:19 p. m. Fechareenvio contrasefia: 2023-09-27 04:18:11 p. m. 23
Cédigo y nombre usuario: ~ MHlllano - LLANO ARROYAVE LUISA FERNANDA
Cédula de 73276765 AV JIMENEZ 7A 17 luisa llano @minagricultura.gov.co $543300 Directivo Activo Sl 2024-12-31
Ciudadania
Ultima fechade conexién:  2024-05-07 03:33:20 p. m. Fechareenvio contrasefia: 2023-09-01 03:24:47 p. m. 24
Cédigo y nombre usuario: ~ MHjamendez - MENDEZ JORGE ANDRES
Cédula de 8002169 AV JIMENEZ 7 A 17 jorge mendez@minagricultura.gov.co 601 2543300 Directivo Activo Sl 2025-02-28
Ciudadania
Utimafechade conexién:  2024-04-17 02:44:53 p. m. Fechareenvio contrasefia: 2024-02-22 12:41:17 p. m. 25
Cédigo y nombre usuario: ~ MHfmora - MORA SAENZ FRANCISCO
Cédula de 80169512 AV JIMNEZ 7A 17 francisco.mora@minagriculturagov.co 601 2543300 Directivo Activo SI 2024-11-20
Ciudadania
Ultima fechade conexién:  2024-05-06 04:29:53 p. m. Fechareenvio contrasefia: 2023-12-19 11:13:44 a. m. 26
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Cédigo y nombre usuario:  MHdnerea - NEREA GOMEZ DANIEL
Cédula de ¥79381404 AV JIMENEZ 7A 17 daniel.nerea@minagricultura.gov.co 1543300 Directivo Activo Sl 2025-04-29
Ciudadania
Ultima fecha de conexiéon:  2024-05-08 09:50:57 a. m. Fechareenvio contrasefia: 2024-05-08 09:48:48 a. m. 27
Codigo y nombre usuario:  MHcovalle - OVALLE MACHADO CARLOS VICENTE
Cédula de 7140826 Carrera 7 32 42 Piso 10 carlos.ovalle@minagricultura.gov. 1543300 Directivo Activo Sl 2024-12-31
Ciudadania Ciudadela San Martin co
Ultima fecha de conexién: Fechareenvio contrasefia: 28
Cédigo y nombre usuario:  MHopaez - PAEZ SEGURA OLGA ALEJANDRA
Cédula de 735264942 AV JIMENEZ 7 A 17 olga.paez@minagricultura.gov.co 2543300 Ext. 5023 Directivo Activo SI 2024-11-20
Ciudadania
Ultima fechade conexién:  2024-05-08 10:58:46 a. m. Fechareenvio contrasefia: 2024-05-03 02:54:38 p. m. 29
Cédigo y nombre usuario: ~ MHaparrado - Parrado Angii Dayana
Cédula de 71023870558 Av. Jiménez 7 A - 17 anggi.parrado @minagricultura.gov.co 2543300 Ext 5266 Directivo Activo Sl 2025-01-31
Ciudadania
Utimafechade conexién:  2024-05-08 09:26:12 a. m. Fechareenvio contrasefia: 2024-02-22 05:13:16 p. m. 30
Cddigo y nombre usuario:  MHaperezp - PEREZ PRADO ANA LUCIA
Cédula de 757291400 AV JIMENEZ 7A 17 ana.perez@minagricultura.gov.co 1543300 Directivo Activo Sl 2024-12-31
Ciudadania
Utimafechade conexién:  2024-05-08 12:13:53 p. m. Fechareenvio contrasefia: 31
Codigo y nombre usuario:  MHmpico - PICO VEGA MARIA ACENETH
Cédula de 752220710 AV JIMENEZ 7 A 17 maria.pico @minagricultura.gov.co $543300 Directivo Activo Sl 2025-03-31
Ciudadania
Utimafechade conexién:  2024-05-08 01:21:05 p. m. Fechareenvio contrasefia: 2024-04-18 09:03:17 p. m. 32
Cédigo y nombre usuario:  MHmpulidog - PULIDO GONZALEZ MANUEL ANTONIO
Cédula de 3024748 AV JIMENEZ 7 A 17 manuel pulido @minagricultura.gov.co 543300 Directivo Activo SI 2025-04-01
Ciudadania
Ultima fechade conexién:  2024-04-25 07:48:46 a. m. Fechareenvio contrasefia: 2024-04-04 07:54:53 a. m. 33
Cédigo y nombre usuario: ~ MHkriveros - Riveros Garay Karol Yineth
Cédula de 752443450 Av.Jimenez 7A -17 karol riveros@minagricultura.gov.co 2543300 ext 5049 Directivo Activo SI 2025-04-03
Ciudadania
Utimafechade conexién:  2024-05-08 10:01:44 a. m. Fechareenvio contrasefia: 2024-04-26 01:34:25 p. m. 34
Cédigo y nombre usuario:  MHrjrodrig - RODRIGUEZ BELTRAN RUBIELA JUDITH
Cédula de 752858279 AV JIMENEZ 7A 17 rubielarodriguez@minagriculturagov.co 601 2543300 Directivo Activo Sl 2024-12-13
Ciudadania
Ultima fecha de conexidn: 2024-05-08 01:53:26 p. m. Fechareenvio contrasefia: 2024-03-12 10:26:37 a. m. 35
Codigo y nombre usuario:  MHcrojasc - ROJAS CERQUERA CLAUDIA LILIANA
Cédula de 71110443895 AV JIMENEZ 7A 17 claudiarojas@minagriculturagov.co 2543300 Ext 5599 Directivo Activo Sl 2025-01-31
Ciudadania
Ultima fecha de conexién:  2024-05-08 09:17:59 a. m. Fechareenvio contrasefia: 2023-08-28 09:17:20 a. m. 36
Cédigo y nombre usuario:  MHpmsalaza - SALAZAR SALAZAR PEDRO MIGUEL
Cédula de 19440419 AV JIMENEZ 7 A 17 pedro salazar@minagricultura.gov.co 2543300 Ext. 5479 Directivo Activo Sl 2024-12-31
Ultima fecha de conexidn: 2024-04-22 06:49:40 p. m. Fechareenvio contrasefia: 2024-03-26 02:26:17 p. m. 37
Cédigo y nombre usuario:  MHjsalinas - SALINAS BUSTOS JOSE ALIRIO
Cédula de 79967250 AV JIMENEZ 7A 17 jose.salinas@minagriculturagov.co 601 2543300 Directivo Activo Sl 2025-03-31
Ciudadania
Ultima fecha de conexién:  2024-03-21 10:53:49 a. m. Fechareenvio contrasefia: 2024-02-29 10:00:34 a. m. 38
Codigo y nombre usuario:  MHdisanche - SANCHEZ DIANA JINETH
Cédula de 765800485 AV JIMENEZ 7A 17 diana.sanchez@minagriculturagov.co 601 2543300 Directivo Activo SI 2025-02-28
Ciudadania
Ultima fecha de conexién:  2024-04-10 01:24:00 p. m. Fechareenvio contrasefia: 2024-04-10 01:22:19 p. m. 39
Cédigo y nombre usuario:  MHcsonett - SONETT ALVAREZ CECILIA MARGARITA
Cédula de 532855495 AV JIMENEZ 7 A 17 cecilia.sonett@minagricultura.gov.co 2543300 Ext 5252 Directivo Activo SI 2025-04-10
Ciudadania
Ultima fechade conexién:  2024-05-03 04:56:43 p. m. Fechareenvio contrasefia: 2024-04-15 04:44:24 p. m. 40
Cédigo y nombre usuario: ~ MHedtorres - TORRES PARDO EILIN DAMARIS
Cédula de 765633766 AV JIMNEZ 7A 17 eilintorres@minagriculturagov.co 601 2543300 Directivo Activo Sl 2024-12-31
Ciudadania
Ultima fechade conexion:  2024-05-08 11:17:47 a. m. Fechareenvio contrasefia: 2024-02-16 11:53:00 a. m. 41
Codigo y nombre usuario:  MHvtriana - TRIANA HIDALGO VICKY
Cédula de 1014197684 AV JIMENEZ 7A 17 vicky.triana@minagricultura.gov.co $543300 Directivo Activo Sl 2024-12-31
Ciudadania
Ultimafechade conexién:  2024-05-08 01:11:42 p. m. Fechareenvio contrasefia: 2024-04-30 11:29:13 a. m. 42
Cédigo y nombre usuario:  MHbvaldivi - VALDVIESO VALDVIESO BYRON ADOLFO
Cédula de 80040996 AV JMENEZ 7A 17 byron.valdivieso @minagriculturagov.co 2543300 Directivo Activo Sl 2024-07-01
Ciudadania
Ultima fecha de conexién:  2024-05-08 11:46:35 a. m. Fechareenvio contrasefia: 43
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Cédigo y nombre usuario: ~ MHccobos - COBOS BONILLA CESAR PAOLO
Cédula de 780222064 AV JIMENEZ 7 A - 17 cesar.cobos@minagriculturagov.co $543300 Directivo Activo Sl 2024-10-24
Ciudadania
Utimafechade conexién:  2024-05-08 09:41:45 a. m. Fechareenvio contrasefia: 2023-11-27 10:25:32 a. m. 44
Cédigo y nombre usuario: ~ MHkdpena - PENA BECERRA KEVIN DONOVAN
Cédula de 71018453095 AV JIMENEZ 7A 17 kevin.pena@minagricultura.gov.co 601 2543300 Directivo Activo Sl 2025-05-05
Utimafechade conexion: Fechareenvio contrasefia: 2024-05-07 03:41:50 p. m. 45
Cédigo y nombre usuario: ~ MHIricaurt - RICAURTE NARANJO LUIS FERNANDO
Cédula de 80747984 AV JIMENEZ 7 A 17 luis ricaurte@minagricultura.gov.co 601 2543300 Directivo Activo SI 2024-12-04
Ciudadania
Utimafechade conexién:  2024-05-08 12:56:22 p. m. Fechareenvio contrasefia: 2024-04-17 08:35:44 a. m. 46
Cédigo y nombre usuario:  MHjtriana - Triana Jorge Eduardo
Cédula de "19325007 Av. Jimenez 7 a - 17 jorge triana@minagriculturagov.co 2543300 EXT 5652 Directivo Activo Sl 2025-04-08
Ciudadania
Utimafechade conexién:  2024-05-07 03:27:01 p. m. Fechareenvio contrasefia: 2023-10-26 03:31:38 p. m. 47

FUENTE: Informacion recibida de la Coordinacién SIIF Nacion Entidad. Usuario Subdireccion Financiera con fecha de corte 8 de mayo de 2024

Conforme a la tabla anterior, se evidencié que el MInAgricultura tiene cuarenta y siete (47) usuarios
activos en el SIIF Nacion para gestionar transacciones tanto a nivel financiero como administrativo
y de consulta, de los cuales todos se encuentran vigentes a la fecha de corte del presente informe,
con asignacion de Certificado Digital TOKEN.

Sin embargo, el usuario Carlos Vicente Ovalle Machado identificado con cedula de ciudadania
7.140.826, a la fecha de este seguimiento 30 de abril de 2024, no evidencia adjudicacion del
Certificado Digital “TOKEN”, por estar ingresado al SIIF Nacién el 6 de mayo de 2024. Es asi como
mediante correo electrénico de fecha 16 de mayo de 2024, se esta notificando al usuario la
instalacién de su token.

Por lo anterior y con base en el andlisis realizado al reporte del aplicativo SIIF Nacién, aportado por
la Subdirecciéon Financiera — Grupo de Contabilidad, se puede observar también que todos los
usuarios tienen perfiles especificos, permisos y restricciones definidos para cada uno, teniendo en
cuenta su rol en el Ministerio.

Asi mismo, se evalud el inventario de usuarios con adjudicacion de Certificado Digital Funcion
Publica Token, de acuerdo con la informacion suministrada por la Oficina de Tecnologias de la
Informacion y las Comunicaciones, mediante correo electrénico de fecha 7 de mayo de 2024,
informacién cruzada con el reporte del SIIF Nacién relacionados en la tabla 2, asi:

Tabla.2. Relacién de usuarios con adjudicacion de Certificado Digital “TOKEN”

RELACION DE USUARIOS CON ADJUDICACION DE CERTIHCADO DIGITAL " TOKEN"
Usuario
Items [ Usuario Nombre Identificacion A';ei;::c‘::n V:::;:ihl:i::to Correo Hectronico Dependencia is:ildaT Activt?’
SlIFNacion

B p:::s:a Z;T:Z‘a’sghf;fs;ﬁ?afael oo 53052132 | 6/07/2023 | 05/07/2025 ﬁ;";jz:””dica’ rafael prieto entidades | & i e fiquidadas/pagos supervivencia activo 1
2 Mhpmsalaza |Pedro Miguel Salazar Salazar 19.440.419 12/09/2023 11/09/2025 |pedro.salazar@minagricultura.gov.co Direccion capacidades produc y generac de ing|[ activo v
3 MHvtriana |Vicky Triana Hidalgo 1.014.197.684 | 10/11/2022 09/11/2024  |vicky.triana@minagricultura.gov.co Grupo de Comisiones activo v
4 Mhybernal |Yerli Paola Bernal Beltran 1.026.554.313 | 25/09/2023 24/09/2025  |yerli.bernal@minagricultura.gov.co> Vice asuntos agropecuarios activo 2
5 | Mhcpcamach|Claudia Patricia Camacho Ayala 52.145.342 19/12/2022 18/12/2024  |claudia.camacho@minagricultuira.gov.co | Direccion capacidades produc y generac de ing|  activo v
6 Mhjvgutier |Juan Vicente Gutierrez Sandoval 79.294.910 7110/2023 06/10/2025  |juan.qutierrez@minagricultura.gov.co Central de cuentas activo v
7 Mhdisanche |Diana Jineth Sanchez 65.800.485 28/09/2023 27/09/2025 |diana.sanchez@minagricultura.gov.co> |Grupo de Comisiones activo v
8 Mhcrojasc | Claudia Liliana Rojas Cerquera 1.110.443.895 6/09/2023 05/09/2025  |claudia.rojas @minagricultura.gov.co> Central de cuentas activo v
9 Mhkriveros |Karol Yineth Riveros Garay 52.443.450 18/04/2024 17/04/2026  |karol.riveros@minagricultura.gov.co Central de cuentas activo v

11



COLOMBIA

RN Formato
VIDA Cédigo: FO1-PR-CIG-02

Control interno a la Informe Detallado de Auditoria Interna de version: 11

gestion Gestion Fecha Emision: 11-12-2023

0 mhopaez |Olga Alejandra Paez Segura 35.264.942 4/05/2022 03/05/2024  |olga.paez @minagricultura.gov.co Central de cuentas activo v
u Mhkdpena |Kevin Donovan Pefia Becerra 1.018.453.095 | 16/01/2023 15/01/2025 |kevin.pena@minagricultura.gov.co Grupo de Comisiones activo v
2 Mhibeleno |Luz Nelly Beleno Quintero 20.410.595 16/06/2022 15/06/2024  |luz.beleno@minagricultura.gov.c Central de cuentas activo v
5 | Nnmaaldana |'9US! AN Aldana Sierra 79.590.801 18/05/2022 17/05/2024 | miguel.aldana@minagricultura.gov.co Central de cuentas activo v
u | Mheafonsec |Egda Angelica Fonseca Arciniegas 52.336.522 26/01/2024 25/01/2026 |egda.fonseca@minagricultura.gov.co Central de cuentas activo v
5 Mhaperezp |Ana Lucia Perez Prado 57.291.400 25/07/2023 24/07/2025 |ana.perez@minagricultura.gov.co Contabilidad activo v
B Mhfhuertas |Flor del Carmen Huertas Lopez 51.817.120 12/09/2023 11/09/2025  |flor.huertas@minagricultura.gov.co Contabilidad activo v
7 Mhacuyg |Armando Cuy Gomez 79.444.376 18/05/2022 17/05/2024  |armando.cuy @minagricultura.gov.co Contabilidad activo v
B Mhcacunas |Celina Acufia Sanchez 60.351.355 18/05/2022 17/05/2024  |celina.acuna@minagricultura.gov.co Contabilidad activo v
9 MHccobos |Cesar Paolo Cobos Bonilla 80.222.064 18/01/2024 19/01/2026 |cesar.cobos@minagricultura.gov.co Tesoreria activo v
20 Mhijtriana | Jorge Eduardo Triana 19.325.007 18/05/2022 17/05/2024  |jorge.triana@minagricultura.gov.co Control interno activo v
21 |mhorodriguez|CETIL/Olga Rodriguez 51.947.451 24/11/2022 23/11/2024  |olga.rodriguez @minagricultura.gov.co Entidades liquidadas activo 3
22 mhcinunez |CETIL/Consuelo Nufiez 63.341.968 30/08/2022 29/08/2024  |consuelo.nunez@minagricultura.gov.co  |Despacho ministro activo 4
23 Mhmpulidog |Manuel Antonio Pulido Gonzalez 3.024.748 28/09/2023 27/09/2025 [manuel.puli minagricultura.gov.co> [Oficina tics activo v
24 Mhibernalc |Luz Helena Bernal Cruz 39.540.115 14/09/2023 13/09/2025  |luz.bernal@minagricultura.gov.co> Despacho ministro activo v
25 | Mhmerodrig [Martha Cecilia Rodriguez Rodriguez 51.809.959 14/02/2022 14/02/2024 |martha.rodriguez @parincoder.co Parincoder activo 5
26 Mhdnerea |Daniel Nerea Gomez 79.381.404 29/03/2023 28/03/2025  [nelsy.cotes @minagricultura.gov.co Planeacion y Prospectiva activo v
27 Mhncotes  [Nelsy Cotes Mendez 51.613.919 20/05/2022 19/05/2024 | cecilia.sc inagricultura.gov.co Planeacion y Prospectiva activo v
28 Mhcsonett |Cecilia Margarita Sofiett Alvarez 32.855.495 26/07/2023 25/07/2025 |yenny.gamboa@minagricultura.gov.co Presupuesto activo v
29 mhygamboa |Yeny Viviana Gamboa 53.049.875 1/03/2023 01/03/2025 |angai.parrado@minagricultura.gov.co Grupo Talento Humano activo 6
30 Mhaparrado |Angii Dayana Parrado 1.023.870.558 | 22/03/2024 21/03/2026 |olga.camacho@minagricultura.gov.co Contabilidad activo v
31 | Mhocamacho|Olga Lucia Camacho Prieto 40.374.904 30/08/2022 29/08/2024  [sonia.qutierrez@minagricultura.gov.co | Tesoreria activo v
32 Mhsgutierr | Sonia Paola Gutierrez Zorro 46.380.867 28/04/2023 27/04/2025 |maria.pico@minagricultura.gov.co Tesoreria activo v
33 Mhmpico | Maria Aceneth Pico Vega 52.220.710 5/06/2023 04/06/2025 | cinthy.arague@minagricultura.gov.co Tesoreria activo v
34 Mhcaraque |Cinthy Paola Araque Saldafia 1.026.281.832 | 23/02/2024 22/02/2026  |ingrid.gonzalez@minagricultura.gov.co> | Tesoreria activo v
35 Mhmcaror |Maricela Caro Rodriguez 1.110.464.333 4/10/2022 03/10/2024 |melsy.w ilken@minagricultura.gov.co Ordenamiento social de la propiedad rural activo 7
36 MHnwilken |Nelsy Johana Wilken Marquez 40.403.898 2/12/2022 01/12/2024  |byron.valdivieso@minagricultura.gov.co |Grupo Talento Humano activo 8
37 | MHmcabrern [Rubiela Judth Rodriguez Beltran 30.731.008 2/02/2023 01/02/2025 |jorge.mendez @minagricultura.gov.co Servicios administrativos activo 9
38 Mhbvaldivi |Bayron Adolfo Valdivieso Valdivieso 80.040.996 14/02/2023 13/02/2025 |luisa.lano@minagricultura.gov.co Secretario General activo v
39 | MHjamendez |Jorge Andres Mendez 8.002.169 24/02/2023 23/02/2025  |deisy.gomez @minagricultura.gov.co Grupo de Comisiones activo v
40 MHIllano  |Luisa Fernanda Llano Arroyave 43.276.765 22/02/2023 21/02/2025  (luz.qutierrez@minagricultura.gov.co Secretaria General activo v
41 | Mhdegomez |Deisy Esperanza Gomez Laverde 52.794.678 29/03/2023 28/03/2025 [marlon.aragon@minagricultura.gov.co Servicios administrativos activo v
42 Mhimgutier |Luz Marleny Gutierrez Salcedo 35.500.684 10/04/2023 09/04/2025 |fanny.abaunza@minagricultura.gov.co [Despacho ministro activo v
43 Mhmaragon |Marlon Alexander Aragon Calderon 1.013.609.195 | 21/04/2023 20/04/2025 |andres.fuerte@minagricultura.gov.co Tesoreria activo v
44 Mhddiazs |Diego Fernando Diaz Sarmiento 79.594.131 25/07/2023 24/07/2025 |ginna.cobos @minagricultura.gov.co Subdireccion Financiera activo 10
45 Mhfmora  [Francisco Mora Sanchez 80.169.512 7109/2023 06/09/2025 | edilberto.brito@minagricultura.gov.co Subdireccion Financiera activo v
46 Mhpacosta |Paolo Ricardo Acosta Mufioz 79.457.377 7/09/2023 06/09/2025  |gloria.mahecha@minagricultura.gov.co  |Grupo Contratos activo 11
47 Mhgcobos |Ginna Andrea Cobos Bonilla 1.001.294.416 | 12/09/2023 11/09/2025  |eilin.torres @minagricultura.gov.co Subdireccion Financiera activo v
48 MHebrito | Edilberto Segundo Brito Perez 84.079.733 21/09/2023 20/09/2025  |irma.carder i icultura.gov.co Subdireccion Financiera activo v
49 | MHedtorres |Elin Damaris Torres Pardo 65.633.766 27/09/2023 26/09/2025 | leydi.ardila@minagricultura.gov.co Subdireccion Financiera activo v
50 | MHicardena |Irma Estela Cardenas 20.585.961 4/07/2023 03/07/2025  |luis.ricaurte@minagricultura.gov.co Subdireccion Financiera activo v
51 MHrjrodrig | Rubiela Judith Rodriguez Beltran 52.858.279 2/02/2023 01/02/2025  |claudia.cajica@minagricultura.gov.co Subdireccion Financiera activo v
56 MHidardila |Leydi Dallan Ardila Urrego 1.014.237.103 | 13/04/2023 12/04/2025 |jose.salinas @minagricultura.gov.co Tesoreria activo v
57 MHIricaurt |Luis Fernando Ricaurte Naranjo 80.747.984 11/04/2023 10/04/2025  |luis.bernate@minagricultura.gov.co Grupo de Comisiones activo v
58 MHccajica |Claudia Lorena Cajica Rojas 53.160.026 18/01/2024 17/01/2026 |eudes.velasquez @minagricultura.gov.co |Presupuesto activo v
59 Mhjsalinas |Jose Alirio Salinas Bustos 79.967.250 19/02/2024 18/02/2026 | marlon.aragon@minagricultura.gov.co Jefe Planeacion y Prospectiva activo v
60 Mhibernate |Luis Fernando Bernate Diaz 1.069.176.993 | 20/02/2024 19/02/2026 |pedro.alvarez@minagricultura.gov.co Cadenas pecuarias y pesqueras activo v
61 Eudes de Jesus Velasquez 82.383.055 19/03/2024 18/03/2025 |eudes.velasquez@minagricultura.gov.co |Planeacion y Prospectiva activo 12
o [actracen E:“’"”ica SIFNacion | 53052132 | 13/03/2024 | 13003/2025 |marion.aragon@minaaricuturagov.co  |Tesoreria activo 13
63 Mhpalvarez |Pedro Ignacio Alvarez Riafio 91.013.285 23/04/2024 22/04/2026  |pedro.alvarez@minagricultura.gov.co Alianzas Productivas activo v

FUENTE: Informacién recibida de la Oficina de Tecnologias de la Informacién y las Comunicaciones
v Cruza satisfactoriamente con usuarios activos en el SIIF Nacion

No incluidos en el reporte de usuarios activos en el SIIF Nacién

Como se puede observar en la tabla anterior, se puede evidenciar que a la fecha de este
seguimiento se adjudicaron sesenta y tres (63) certificados firma digital “TOKEN” a funcionarios y
contratistas del MinAgricultura, de los cuales trece (13) adjudicaciones no se encuentran activas en
el Sistema Integrado de Informacion Financiera SIIF Nacion.
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Por lo anterior el aplicativo SIIF Nacion se utiliza el certificado digital almacenado en un dispositivo
criptogréfico! (token) o centralizados, provistos por las entidades de certificacion autorizadas por la
ONAC? y homologadas por la Administracion del SIIF Nacion, para identificar el usuario cuando
ingresa al sistema; para firmar digitalmente en las funcionalidades® que la Administracion SIIF
Nacion establece la firma digital como requisito para ser registradas o modificadas; para firmar los
archivos utilizados para las cargas masivas de datos.

En consecuencia, lo anterior se evidencian oportunidades de mejora en cuanto a la revision
periddica, analisis, y actualizacion de bases y creacion de controles para mantener actualizada la
informacién y para hacer seguimiento a todos los Token digitales utilizados en el manejo de SIIF
Nacion.

Es asi, como se detectaron oportunidades de mejora en la Administracién de Usuarios, relacionados
con la adjudicacion de Certificados Digitales Funcion Publica “TOKEN” confrontados con el estado
de privilegio (activo) del aplicativos SIIF Nacion, observando lo siguiente:

OBSERVACION.1. Validada la legitimidad de los usuarios con adjudicacién de Certificado Digital
Funciéon Publica “TOKEN, para el ingreso de la operacion del “Aplicativo SlIF-Nacion, se
evidenciaron trece (13) usuarios con “Token” no incluidos en el SIIF Nacioén, relacionados en la tabla
3.

Tabla.3. Adjudicacion de Certificado Digital “TOKEN”, a funcionarios no activos en el SIIF Nacién

ltems | Usuario Nombre Identificacion F(?Cha Qe Fec.ha.de Correo Hectronico Dependencia Aclaracion
Asignacion | Vencimiento
1 p:sk::a eMr:’:ii;tar;e/eihlieqnlif\de;mi(l:?Zfael Prieto 53.052.132 6/07/2023 05/07/2025 |Persona Juridica/rafael prieto entidades lid Entidades liquidadas/pagos supervivencia
2 Mhybernal |Yerli Paola Bernal Beltran 1.026.554.313 | 25/09/2023 | 24/09/2025 |yerli.bernal@minagricultura.gov.co> Vice asuntos agropecuarios
3 |mhorodriguez|CETIL/Olga Rodriguez 51.947.451 24/11/2022 23/11/2024  |olga.rodriguez @minagricultura.gov.co Entidades
4 mhcinunez |CETIL/Consuelo Nufiez 63.341.968 30/08/2022 | 29/08/2024 |consuelo.nunez@minagricultura.gov.co  |Despacho ministro
5 Mhmerodrig |Martha Cecilia Rodriguez Rodriguez 51.809.959 14/02/2022 14/02/2024 | martha.rodriguez@parincoder.co Parincoder
6 mhygamboa [Yeny Viviana Gamboa 53.049.875 1/03/2023 01/03/2025 |anggi.parrado@minagricultura.qov.co Grupo Talento Humano
7 Mhmcaror  [Maricela Caro Rodriguez 1.110.464.333 | 4/10/2022 03/10/2024 | melsy.w ilken@minagricultura.gov.co Ordenamiento social de la propiedad rural
8 MHnwilken |Nelsy Johana Wilken Marquez 40.403.898 211212022 01/12/2024  |byron.valdivieso@minagricultura.qov.co  |Grupo Talento Humano
9 | MHmcabrern Rubiela Judth Rodriguez Beltran 30.731.008 2/02/2023 01/02/2025  |jorge.mendez @minagricultura.gov.co Servicios administrativos
10 Mhddiazs |Diego Fernando Diaz Sarmiento 79.594.131 25/07/2023 24/07/2025  |ginna.cobos@minagricultura.gov.co Subdireccion Financiera
1 | Mhpacosta |Paolo Ricardo Acosta Mufioz 79.457.377 7109/2023 06/09/2025  |gloria.mahecha@minagricultura.gov.co  |Grupo Contratos
12 Eudes de Jesus Velasquez 82.383.055 19/03/2024 18/03/2025  |eudes.velasquez @minagricultura.qov.co |Planeacion y Prospectiva
13 js;;ﬁlfzcmiifaemmnica SIF Nacion 53.052.132 13/03/2024 13/03/2025 |marlon.aragon@minagricultura.gov.co | Tesoreria
FUENTE: Informacion recibida de la Oficina de Tecnologias de la Informacion y las Comunicaciones

1 Token: Dispositivo entregado al usuario donde se almacena su certificado digital. El acceso al certificado es protegido por un PIN o
contrasefia.

2 En Colombia, la emision del certificado digital esta bajo la responsabilidad de una entidad de certificacién debidamente acreditada por
el Organismo Nacional de Acreditacion de Colombia - ONAC (Ley 527 art. 29-34, decreto 333 de 2014 art. 7)

% Funcionalidades que requieren firma digital: Para conocer la lista de funcionalidades que requieren firma digital en el SIIF Nacion
consultar en el menu de reportes ADM / Transaccion / Transacciones del sistema asignando Si al filtro de “Atributo de alto requerimiento
de seguridad” - Guia de uso Certificados y Firma Digital en el SIIF Nacién. Minhacienda.
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De lo anterior se concluye, que es importante evaluar una revision trimestral, en el cual se revisen
los usuarios con asignacion de Token, con el estado de privilegio Activo en el Sistema Integrado de
Informacion Financiera — SIIF Nacion, y asi, logra mantener las bases datos actualizadas de todos
los usuarios con disponibilidad de Token digitales utilizados en el manejo de SIIF Nacion.

Respuesta por la Coordinacion del SIIF Nacion Entidad MinAgricultura

De acuerdo con la respuesta dada por la Coordinacion del SIIF Entidad, mediante correo electrénico
de fecha 23 de mayo de 2024 con relacién a la Observacion.l. Referente a usuarios con
adjudicacion de Certificado Digital Funcion Publica “TOKEN, comparados con usuarios activos en
el en el Sistema Integrado de Informacion Financiera — SIIF Nacion a fecha de corte 30 de abril de
2024. Esta respuesta sefala la justificacion de la diferencia, asi:

RELACION INICIAL

ITEM NOMBRE ACLARACION
1 Consuelo Nufiez Se actualiza el cuadro de control, porque el token ya no se encuentra activo
2 Martha Cecilia Rodriguez Rodriguez Se actualiza el cuadro de control, porque el token ya no se encuentra activo
3 Maricela Caro Rodriguez Se actualiza el cuadro de control, porque el token ya no se encuentra activo
4 Rubiela Judith Rodriguez Beltran Esta reportada en el informe enviado, y ella pertenece al Grupo de Presupuesto, tiene token y perfil SIF
. . Por solicitud de la cooordinadora de vidticos Diana Sanchez se deja con token para el manejo del aplicativo SIIF, en caso
5 Yerli Paola Bernal Beltran - . . . . )
en que la ministra lo requiera, estamos en espera de la informacion de la usuaria para crear el usuario en el SIF
6 Diego Fernando Diaz Sarmiento La dependencia estan evaluando si siguen con el servicio del token o lo reintegran, razén por el cual no tienen perfil SIIF
7 Paolo Ricardo Acosta Mufioz La dependencia estan evaluando si siguen con el servicio del token o lo reintegran, razén por el cual no tienen perfil SIIF
8 Rafael Prieto Maneja el tema de Supervivencias pensionados IDEMA (No se maneja en el aplicativo SIIF), enlace con el Ministerio de
Trabajo
9 Olga Rodriguez No tiene perfil SIIF, el token que maneja es para certificaciones de CETIL-Certificacion Electronica de Tiempos Laborados
10  [Yenny Viviana Gamboa No tiene perfil SIIF, el token que maneja es para certificaciones de CETIL-Certificacion Hectronica de Tiempos Laborados
11 [Nelsy Johana Wilken Marquez No tiene perfil SIIF, el token que maneja es para certificaciones de CETIL-Certificacion Electronica de Tiempos Laborados
12 Eudes de Jesus Velasquez T!ene token el cual lo utiliza para el tema de Regalias, es un aplicativo del Ministerio de Hacienda y Crédito Publico
diferente a SIIF
13 Facturacion Bectronica-Jhenifer Moica Este token esta a cargo del Tesorero Marlon Aragon, por cambios en el Sistema Facturacion Electrénica del SIF NACION,
! de acuerdo con Circular Externa 042 de diciembre 26 de 2023 del Ministerio de Hacienda y Crédito Publico.
JUSTIFICACION
RETIRADOS DEL LISTADO INICIAL
ITEM NOMBRE ACLARACION
1 Consuelo Nufiez Se actualiza el cuadro de control, porque el token ya no se encuentra activo
2 |Martha Cecilia Rodriguez Rodriguez Se actualiza el cuadro de control, porque el token ya no se encuentra activo
3 |Maricela Caro Rodriguez Se actualiza el cuadro de control, porgue el token ya no se encuentra activo
DUPLICADO DELISTADO
ITEM NOMBRE ACLARACION
Rub|e|§ Judith Rodriguez Beltran Esta reportada en el informe enviado, y ella pertenece al Grupo de Presupuesto, tiene token y perfil SIF
1 (relacionada doble vez)
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TIENEN TOKEN PERO NO ESTAN ACTIVOS EN EL SIIF ESPERANDO RESPUESTA DE LAS DEPENDENCIAS

ITEM NOMBRE ACLARACION
Yerli Paola Bernal Beltran Por solicitud de la cooordinadora de viaticos Diana Sanchez se deja con token para el manejo del aplicativo SIIF, en caso
1 en que la ministra lo requiera, estamos en espera de la informacién de la usuaria para crear el usuario en el SIIF
Py Diego Fernando Diaz Sarmiento La dependencia estan evaluando si siguen con el servicio del token o lo reintegran, razén por el cual no tienen perfil SIF
3 Paolo Ricardo Acosta Mufioz La dependencia estan evaluando si siguen con el servicio del token o lo reintegran, razén por el cual no tienen perfil SIIF
TOKEN DE USO DIFERENTE AL APLICATIVO SIIF NACIONII
ITEM NOMBRE ACLARACION
Rafael Prieto Maneja el tema de Supervivencias pensionados IDEMA (No se maneja en el aplicativo SIIF), enlace con el Ministerio de
1 Trabajo
Olga Rodriguez No tiene perfil SIIF, el token que maneja es para certificaciones de CETIL-Certificacion Electronica de Tiempos Laborados
2
Yenny Viviana Gamboa No tiene perfil SIIF, el token que maneja es para certificaciones de CETIL-Certificacion Electronica de Tiempos Laborados
3
Nelsy Johana Wiken Marquez No tiene perfil SIIF, el token que maneja es para certificaciones de CETIL-Certificacion Electronica de Tiempos Laborados
4
Eudes de Jesus Velasquez Tiene token el cual lo utiliza para el tema de Regalias, es un aplicativo del Ministerio de Hacienda 'y Crédito Publico
5 d diferente a SIF
Facturacion Bectronica-Jhenifer Moica Este token esta a cargo del Tesorero Marlon Aragon, por cambios en el Sistema Facturacion Electrénica del SIF NACION,
6 y de acuerdo con Circular Externa 042 de diciembre 26 de 2023 del Ministerio de Hacienda y Crédito Publico.

FUENTE: Informacién recibida de la Coordinacién SIIF Nacién Entidad

De igual manera se actualizo la Tabla.2., de este informe, referente a relacion de usuarios con
adjudicacién de Certificado Digital “TOKEN”, separando usuarios activos SIIF Nacién y Usuarios de

aplicaciones diferentes al sistema Financiero, asi; tabla.2., y se adiciona la tabla. 22.

Tabla.2. Actualizacién relacién usuarios con adjudicacion de Certificado Digital “TOKEN”.

Usuario
Items | Usuario Nombre Identificacion A?;::C?zn V:::::il:naied:to Correo Electronico Dependencia isl:tau(:: Activql
SIIFNacion

1 | Mhpmsalaza |Pedro Miguel Salazar Salazar 19.440.419 12/09/2023 11/09/2025 |pedro.salazar@minagricultura.gov.co Direccion capacidades produc y generac de ing| activo v
2 MHvtriana [Vicky Triana Hidalgo 1.014.197.684 | 10/11/2022 09/11/2024  |vicky.triana@minagricultura.gov.co Grupo de Comisiones activo v
3 Mhybernal |Yerli Paola Bernal Beltran 1.026.554.313 | 25/09/2023 24]/09/2025  |yerli.bernal@minagricultura.gov.co> Vice asuntos agropecuarios activo

4 | Mhcpcamach|Claudia Patricia Camacho Ayala 52.145.342 19/12/2022 18/12/2024  |claudia.camacho@minagricultuira.gov.co |Direccion capacidades produc y generac de ing| — activo v
5 Mhjvgutier [Juan Vicente Gutierrez Sandoval 79.294.910 7110/2023 06/10/2025  |juan.qutierrez@minagricultura.gov.co Central de cuentas activo v
6 Mhdisanche [Diana Jineth Sanchez 65.800.485 28/09/2023 27/09/2025 |diana.sanchez@minagricultura.gov.co> |Grupo de Comisiones activo v
7 Mhcrojasc |Claudia Liliana Rojas Cerquera 1.110.443.895 6/09/2023 05/09/2025  |claudia.rojas@minagricultura.gov.co> Central de cuentas activo v
8 Mhkriveros |Karol Yineth Riveros Garay 52.443.450 18/04/2024 17/04/2026  |karol.riveros @minagricultura.gov.co Central de cuentas activo v
9 mhopaez |Olga Alejandra Paez Segura 35.264.942 4/05/2022 03/05/2024 |olga.paez@minagricultura.gov.co Central de cuentas activo v
10 Mhkdpena |Kevin Donovan Pefia Becerra 1.018.453.095 | 16/01/2023 15/01/2025 | kevin.pena@minagricultura.gov.co Grupo de Comisiones activo v
11 Mhibeleno [Luz Nelly Beleno Quintero 20.410.595 16/06/2022 15/06/2024  |luz.beleno@minagricultura.gov.c Central de cuentas activo v
12 | Nhmaaldana |91 ANGET Aldana Sterra 79.590.801 18/05/2022 17/05/2024 | miguel.aldana@minagricultura.gov.co Central de cuentas activo v
13 | Mheafonsec |Egda Angelica Fonseca Arciniegas 52.336.522 26/01/2024 25/01/2026 |egda.fonseca@minagricultura.gov.co Central de cuentas activo v
14 | Mhaperezp |Ana Lucia Perez Prado 57.291.400 25/07/2023 24/07/2025 |ana.perez@minagricultura.gov.co Contabilidad activo v
15 | Mhfhuertas |Flor del Carmen Huertas Lopez 51.817.120 12/09/2023 11/09/2025  |flor.huertas@minagricultura.gov.co Contabilidad activo v
16 Mhacuyg |Armando Cuy Gomez 79.444.376 18/05/2022 17/05/2024 |armando.cuy @minagricultura.gov.co Contabilidad activo v
17 Mhcacunas |Celina Acufia Sanchez 60.351.355 18/05/2022 17/05/2024 |celina.acuna@minagricultura.gov.co Contabilidad activo v
18 MHccobos |Cesar Paolo Cobos Bonilla 80.222.064 18/01/2024 19/01/2026 |cesar.cobos@minagricultura.gov.co Tesoreria activo v
19 Mhijtriana  |Jorge Eduardo Triana 19.325.007 18/05/2022 17/05/2024  |jorge.triana@minagricultura.gov.co Control interno activo v
20 | Mhmpulidog |Manuel Antonio Pulido Gonzéalez 3.024.748 28/09/2023 27/09/2025 |manuel minagricultura.gov.co> [Oficina tics activo v
21 Mhlbernalc |Luz Helena Bernal Cruz 39.540.115 14/09/2023 13/09/2025 |luz.bernal@minagricultura.gov.co> Despacho ministro activo v
22 Mhdnerea |Daniel Nerea Gomez 79.381.404 29/03/2023 28/03/2025 |nelsy.cotes@minagricultura.gov.co Planeacion y Prospectiva activo v
23 Mhncotes |Nelsy Cotes Mendez 51.613.919 20/05/2022 19/05/2024  |cecilia.sonett@minagricultura.gov.co Planeacion y Prospectiva activo v
24 Mhcsonett |Cecilia Margarita Sofiett Alvarez 32.855.495 26/07/2023 25/07/2025 |yenny.gamboa@minagricultura.gov.co Presupuesto activo v
25 | Mhaparrado |Angii Dayana Parrado 1.023.870.558 | 22/03/2024 21/03/2026 |olga.camacho@minagricultura.gov.co Contabilidad activo v
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26 | Mhocamacho|Olga Lucia Camacho Prieto 40.374.904 30/08/2022 29/08/2024  |sonia.qutierrez @minagricultura.gov.co  |Tesoreria activo v
27 Mhsgutierr | Sonia Paola Gutierrez Zorro 46.380.867 28/04/2023 27/04/2025 |maria.pico@minagricultura.gov.co Tesoreria activo v
28 Mhmpico  |Maria Aceneth Pico Vega 52.220.710 5/06/2023 04/06/2025  |cinthy.araque@minagricultura.gov.co Tesoreria activo v
29 Mhcaraque |Cinthy Paola Araque Saldafia 1.026.281.832 | 23/02/2024 22/02/2026 |ingrid inagricultura.gov.co> [Tesoreria activo v
30 | Mhbvaldivi |Bayron Adolfo Valdivieso Valdivieso 80.040.996 14/02/2023 13/02/2025 |luisa.lano@minagricultura.gov.co Secretario General activo v
31 | MHjamendez |Jorge Andres Mendez 8.002.169 24/02/2023 23/02/2025  |deisy.gomez @minagricultura.gov.co Grupo de Comisiones activo v
32 MHlllano  [Luisa Fernanda Llano Arroyave 43.276.765 22/02/2023 21/02/2025  |luz.gutierrez@minagricultura.gov.co Secretaria General activo v
33 | Mhdegomez |Deisy Esperanza Gomez Laverde 52.794.678 29/03/2023 28/03/2025 |marlon.aragon@minagricultura.gov.co Servicios administrativos activo v
34 Mhimgutier |Luz Marleny Gutierrez Salcedo 35.500.684 10/04/2023 09/04/2025  |fanny.abaunza@minagricultura.gov.co [Despacho ministro activo v
35 | Mhmaragon |Marlon Alexander Aragon Calderon 1.013.609.195 | 21/04/2023 20/04/2025 |andres.fuerte@minagricultura.gov.co Tesoreria activo v
36 Mhddiazs [Diego Fernando Diaz Sarmiento 79.594.131 25/07/2023 24/07/2025 |ginna.cobos@minagricultura.gov.co Subdireccion Financiera activo
37 Mhfmora  |Francisco Mora Sanchez 80.169.512 7/09/2023 06/09/2025  |edilberto.brito@minagricultura.gov.co Subdireccion Financiera activo v
38 Mhpacosta |Paolo Ricardo Acosta Mufioz 79.457.377 7/09/2023 06/09/2025  |gloria.mahecha@minagricultura.gov.co  Grupo Contratos activo
39 Mhgcobos |Ginna Andrea Cobos Bonilla 1.001.294.416 | 12/09/2023 11/09/2025  |eilin.torres@minagricultura.gov.co Subdireccion Financiera activo v
40 MHebrito  |Edilberto Segundo Brito Perez 84.079.733 21/09/2023 20/09/2025 |irma.cardenas@minagricultura.gov.co Subdireccion Financiera activo v
41 MHedtorres |Eilin Damaris Torres Pardo 65.633.766 27/09/2023 26/09/2025 |leydi.ardila@minagricultura.gov.co Subdireccion Financiera activo v
42 | MHicardena |Irma Estela Cardenas 20.585.961 4/07/2023 03/07/2025  |luis.ricaurte@minagricultura.gov.co Subdireccion Financiera activo v
43 MHrjrodrig  |Rubiela Judith Rodriguez Beltran 52.858.279 2/02/2023 01/02/2025  |claudia.cajica@minagricultura.gov.co Subdireccion Financiera activo v
44 MHidardila |Leydi Dallan Ardila Urrego 1.014.237.103 | 13/04/2023 12/04/2025  |jose.salinas@minagricultura.gov.co Tesoreria activo v
45 MHIricaurt [Luis Fernando Ricaurte Naranjo 80.747.984 11/04/2023 10/04/2025 |luis.bernate@minagricultura.gov.co Grupo de Comisiones activo v
46 MHccajica [Claudia Lorena Cajica Rojas 53.160.026 18/01/2024 17/01/2026 |eudes.velasquez @minagricultura.qov.co |Presupuesto activo v
47 Mhjsalinas |Jose Alirio Salinas Bustos 79.967.250 19/02/2024 18/02/2026  |marlon.aragon@minagricultura.gov.co Jefe Planeacion y Prospectiva activo v
48 Mhibernate |Luis Fernando Bernate Diaz 1.069.176.993 | 20/02/2024 19/02/2026 |pedro.alvarez@minagricultura.gov.co Cadenas pecuarias y pesqueras activo v
49 | Mhpalvarez |Pedro Ignacio Alvarez Riafio 91.013.285 23/04/2024 22/04/2026 |pedro.alvarez@minagricultura.gov.co Alianzas Productivas activo v
FUENTE: Informacién recibida de la Oficina de Tecnologias de la Informacion y las Comunicaciones y actualizada por la Coordinacién del SIF Nacién Entidad
¥ |cruzado satisfactoriamente con usuarios activos en el SIF Nacion
:‘ Usuarios con Token sin incluir en el SIF Nacién
Tabla. 22. Usuarios con aplicaciones especiales con adjudicacién de TOKEN (diferentes al Sistema Financiero SIIF)
Usuario
Items | Usuario Nombre Identificacion A’;ei;::cl?sn V::((::ir::i:sto Correo Electronico Dependencia ?:zz Apl'::cé::IiZies
Especiales
1 p:::::a g:[‘i'zgjé Jshlmfig;(;\:osﬂcreaafael Pt 53052132 | 6/07/2023 | 05/07/2025 |Persona Juridicalrafael prieto entidades lidEntidades liquidadas/pagos supervivencia| — activo v
2 |mhorodriguez|CETIL/Olga Rodriguez 51.947.451 24/11/2022 23/11/2024 |olga.rodriguez @minagricultura.gov.co Entidades liquidadas activo v
3 mhygamboa |Yeny Viviana Gamboa 53.049.875 1/03/2023 01/03/2025 |anggi.parrado@minagricultura.gov.co Grupo Talento Humano activo v
4 MHnwilken |Nelsy Johana Wilken Marquez 40.403.898 2/12/2022 01/12/2024  |byron.valdivieso@minagricultura.gov.co |Grupo Talento Humano activo v
5 Eudes de Jesus Velasquez 82.383.055 19/03/2024 18/03/2025 |eudes.velasquez@minagricultura.gov.co |Planeacion y Prospectiva activo v
6 s:::.ilfrearc;\l/)kr)\iicﬂ:ctronlca SIF Nacion 53.052.132 13/03/2024 13/03/2025 | marlon.aragon@minagricultura.gov.co Tesoreria activo v
FUENTE: Informacion recibida de la Oficina de Tecnologias de la Informacién y las Comunicaciones y actualizada por la Coordinacion del SIIF Nacién Entidad
v Usuarios con adjudicacién de TOKEN Sistemas Especiales

Una vez revisada y analizada la actualizacion de la informacion anterior, encontramos, que se
allegaron las relaciones respectivas. Es asi, que se concluye que se adjudicaron cuarenta y nueve
(49) Certificados Digital “TOKEN”, para usuarios del SIIF Nacion.

De igual manera se establecieron seis (6) usuarios con TOKEN especiales, como se observan en
la tabla 22.

Analisis de respuesta

Analizada la respuesta de la Coordinacién del SIIF Nacion Entidad en lo observado por el Auditor
asignado por la OCI, con relaciéon a inconsistencia observadas en la relacion de usuarios con
asignacion de Certificado Digital Funcién Publica “TOKEN. La Observacion.l. anterior queda
subsanada, y se hara seguimiento por parte de la Oficina de Control Interno, para la continuidad y
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actualizacion constante de esta informacion. Sin embargo, se deja la recomendacion para la mejora

continua de esta informacion.

b) Replicar oportunamente a los usuarios del SIIF Nacién, todas la comunicacio

nes

emitidas e informadas por el Administrador del Sistema:

Durante el proceso Auditor se pudo evidenciar que el coordinador del SIIF Nacion de la Entidad
réplica al interior del MinAgricultura mediante correos electrénicos todas las comunicaciones e

invitaciones de capacitacion recibida del Administrador del Sistema.

La comunicacion entre la coordinadora del SIIF Nacién en la Entidad es permanente, como se puede

observar en las siguientes imagenes, entre otros:

"Sea responsable con el uso del Certificado Digital”.

et g D= v - e [ -
Archive Mensaje  Ayuda
- - - ) o X
= i = = 53} [ oricina be co.. = s M | =5 | Q =h >
. Eiminer Archive ) Responder a todos = compartic | Tod Aljef Mover T B2~ nmensive | Traducir | Zoom Respander con [
4 > Reervi H ~ | conTeams | aphcaciones = Correo electréni... T B | M seguimiento~ I~ - p consults de horarics Viva
Eiiminar Respander reams Aplicaciones Pasos répidas Mover Etiquetas 5 Edicisn idiama | zoom Busear haras Complementa
SIIF - Entidad, Tips: "Sea responsable con el uso del Certificado Digital®,
consuclo Ines Nutez Plnzon @ } Responder , Responder s todoz > Reenviar | | Kl
Para - Paclo Ricardo Acosts Mufioz; * Celina Acuna Sanches; @ Miguel Angel Aldana Sierra: @ Marlon Alexander Aragén Caldersn; © Cinthya Pacls Araque Saldana; - Leydi Dallan Ardila Urrego; miércoles € 12:33 p. m
© Luz Nelly Beleno Quintero; © Yerli Pacla Bernal Beltran; © Luz Helena Bernal Cruz @ Luis Fernando Bernate Diaz; - Edilberto Segundo Brito Pérez;  Maria del Pilar Cabrera Narvaez: y 43 usuarios mas
16 ratancién Directive_Retancion._Exchangs (10 aRos) Expira Expiracién an suspension
Estimado(a)s funcionario(a)s y/o contratistas buenas tardes,
En mi condicion de Coordinadora SIIF — Entidad, me permito enviarles algunos Tips relacionados con el Uso responsable de los certificados digitales, para lo cual a continuacion se describen algunas obligaciones
de seguridad y responsabilidades, en el uso de los mismos, como usuarios SIF
= La clave de acceso al SIIF es personal e intransferible, por consiguiente, los registros que se hagan a nombre de su cuenta de usuario, son de su absoluta responsabilidad. Guando reciba la clave de
acceso al SIIF debe cambiarla inmediatamente. Recuérdela, no la revele, ni la escriba en un papel que deje a la vista de lerceros y cambiela cuando el sistema 1o solicite y antes de que se venza
« Todo computador utilizado para ingresar al Sistema SIIF Nacion debe tener habilitado el protector de pantalla con clave personal para que se active maxime a los cinco minutos de no ser utilizado
«  Una vez se haya ingresado al SIIF Nacién, no se debe dejar la terminal con el aplicativo activo, cuando el usuario no lo esté usando o no esté presente en su puesto de trabajo.
«  Debe conocer los conceplos ledricos refacionados con las luncionalidades a utilizar en el SIF Nacion, adicionalmente, de ser necesario, cada usuario seré responsable de solicitar capacitacion a la
Administracion, de conformidad con cada perfil y ambito de acceso
« El usuario es responsable por |la oportunidad, veracidad, confiabilidad, confidencialidad e integridad de los datos que registre en el sistema, es decir, que es por el uso del sistema
de la veracidad de 1os dalos que ingrese y en los casos en que aplique, del registro oportuno de la gestion financiera pablica de la entidad
= Debe mantener la reserva de la informacion a la que tiene acceso, utilizarla exclusivamente para el cumplimiento de sus funciones y no debe dar acceso o exhibir expedientes, documentos o archivos a
personas no autorizadas.
= Debe cuidar la informacion a la que lenga acceso y evilar su desiruccion
«  No debe alterar, falsificar, borrar, ocultar o desaparecer informacion contenida en el sistema o en los que se almacene o guarde la misma.
«  Debe conocer las responsabilidades e implicaciones de la aceptacion y uso del certificado digital
- Cuando le cambien las funciones o se retire temporalmente ( ) 2nte de la entidad o suceda cualquier otro evento que o amerite debe informar inmediatamente al
Coordinador SIIF de su entidad para que lo deshabilite o excluya del sistema. Asi mismo, en caso de tener certificado digital y de no requerirlo mas, debe solicitar su revocacion
= Debe conocer las politicas, normas, procedimientos y documenltacion divulgadas por la Administracian SIIE Nacion a través de los diferentes medios de comunicacion
«  Debe informar a la administracion SIF Nacién sobre cualquier irregulandad en el uso del sisterna.
+ Debe acatar las instrucciones y procedimientos establecidos por la Administracion SHF Nacion
- Debe respetar los derechos de autor del Ministerio de Hacienda y Crédito Pablico sobre los documentos y material publicado para el uso del sistema, siendo este de uso privado y sin fines de lucro -
& = = RV: SIIF Nacién Tips: Solicite In revacacién del certificado digital cunndo se requiera, - Mensaje (HT. O Busear = o x
o Envie sus comentarios sabre estas respuestas
- 4 Res = o . > = .
) =] ) Responer = 7 3] 4 oFiciNA DE €O, | | | 1 Marcar cama no lefda £ 5,!; (@] I III|I &
“5 Responder a todos b ~ > e - 8 categarizar ~ ~
‘ > Reenviar tiy~  conleams [ Carreo electrénin. | = [B- M seguimiento - b~ - - <ansulta de horarios Viva
Eliminar Respander Teams Aplicactones Pasos rapidos a Mover Etiquetas 5 Edicion Idioma  Zoom Buscar horas Camplementa
RV: SIIF Nacion Tips: Solicite la revocacion del certificado digital cuando se requiera,
D | €5 Responder | %5 Responderatodos > Reenviar | |-
Consuelo Ines Nufie zon @ P G [
@ "7 Celina Acuna Sanch Miguel Angel Aldana Sierra; @ Marlan Alexander Aragon Calderdn © Cinthya Pacla Araque Saldanai 1 Leydi Dallan Ardila Urrega; © Luz Nelly Beleno Quintero lunes 11 241018 2
© Verli Paola Bernal Beltran; © Luz Helena Bernal Cruz; @ Luis Fernando Bernate Diaz; © Edilberto Segundo Brito Pérez; ) Maria del Pilar Cabrera Narvaez @ Claudia Lorena Cajica Rojas; y 44 usuarios mas
Directiva de retencion Directiva_Retencion_Exchange (10 afios) Expira Expiracion en suspension

Estimado(a)s compafero(a)s buenos dias,
En el mensaje precedente me permito reenviarles el tip, relacionado con la revocacion del certificado digital, para que por favor se sirvan tenerlo en cuenta.

Saludos,

Funcionario — Secre seneral

COLOMEBIA Consualu Inés Nufiez Pinzén

POTENCIA DE LA

ualo.nuneE@minagricultura.gev.co
for: (+57) 601 254 33 00
Avenida Jimenez N°. 7A - 17 Bogotd D.C
www.minagricultura.gov.co

Teléfono Conrr
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SIIF Nacién Tips: Acceda al sistema Gnicamente a través de la pagina WEB del Ministerio de Hacienda

RV: SIIF Nacion Tips: Acceda al sistema Unicamente a través de la pdgina WEB del Ministerio de Hacienda.

- R ©®  © Reponder | ) Responderctodes | — Resnw
‘ Angel jeron; a | L eftran unes 15 2024843 5.m.

Estimadalo)s compafiera(o)s buenos dias,

Reenvio correo, para su informacién y fines perfinentes.

Saludos,

COLOMBIA Consuelo Ine

consuelo.nur

VIDA :
Can a San Martin

c) Verificar las restricciones de uso del aplicativo:

Durante el proceso Auditor, se verific6 mediante el Reporte Estado Restriccion de Transacciones al
usuario con corte 30 de abril de 2024, donde se observa el uso del aplicativo conforme a los perfiles
solicitados, estas restricciones son programadas directamente por el administrador del SIIF
NACION, y seleccionadas por el usuario “Registrador usuarios”, quien, designa el perfil, este
selecciona la cuenta de usuario y la funcionalidad asociada a través del perfil del usuario, y verifica
que corresponda con las funciones que desempefia el usuario en la entidad, como se muestra en
la tabla 4.

Tabla.4. Seleccion muestra clasificacién por roles o perfiles de usuario SIIF Nacién.
i L :,- _] Reporte de Usuarios Usuario Solicitante: MHfhuertas FLOR DEL CARMEN HUERTAS
J uﬂ Unidad 6 Subunidad Ejecutora  M7-01-01 MINAGRICULTURA - GESTION
Nacion

Fecha y Hora Sistema 2024-05-08 13:53:45

Estado de Cuenta Fecha de
Privilegio ELNELEY Expiracion

Direccién Teléfonos Tipo de Usuario

Unidad / Subunidad Ejecutora: 17-01-01 MINAGRICULTURA - GESTION GENERAL

Cadigo y nombre usuario:  MHcacunas - Acuna Sanchez Celina
Cédula de %0351355 Av. limenez TA -7 celina.scuna@minagricultura.gov.ca 2542300 Directive Activo Ll 2024-11-20
Ciudadania

Ultima fecha de conexion:  2024-05-08 01:02:37 p. m. Fecha reenvio contraseiia: 2024-01-09 02:08:05a. m. 1

[Perfil de Usuario

8 Entidad - Aprobador Contable
6 Entidad - Autorizador Endosos
3 Entidad - Central de cuentas por pagar
7 Entidad - Consclidacion Contable

Entidad - Gestion contable
1 Entidad - Gestion presupuesto ingresos
[Ambito de Acceso | Ambito Directivo
17-01-01 MINAGRICULTURA - GESTION GENERAL 17-01-01 MINAGRICULTURA - GESTION GENERAL
17-01-01-  MADR - GESTION GEMERAL 17-01-01-000 MADR - GESTION GENERAL
17-01-01-  MADR - OPORTUNIDADES RURALES 17-01-01-001  MADR - OPORTUNIDADES RURALES
17-01-01-  MADR - ALIANZAS PRODUCTIVAS 17-01-01-002 MADR - ALIANZAS PRODUCTIVAS
17-01-01-  MADR - TRANSICION PARA LA AGRICULTURAY EL 17-01-01-003 MADR - TRAMNSICION PARA LA AGRICULTURA
17-01-01-  MADR - UNIDAD DE VIVIEMDA DE INTERES SOCIAL 17-01-01-004 MADR - UNIDAD DE VIVIENDA DE INTERES
17-01-01-  MADR - CONSTRUYEMNDO CAPACIDADES 17-01-01-006 MADR - CONSTRUYEMNDO CAPACIDADES
17-01-01-  MADR - REGALIAS 17-01-01-008 MADR - REGALIAS
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d) Brindar soporte funcional y técnico a los usuarios de la entidad:

El soporte en el Ministerio esta dado por la Coordinacion del SIIF Entidad, Mesa de Servicios Oficina
Tics o por la mesa de ayuda del Ministerio de Hacienda y Crédito Publico.

e) Mantener actualizado al administrador del sistema respecto a las novedades de
los usuarios y del funcionario responsable del sistema:

Durante el proceso Auditor, se evidencio las novedades de los usuarios reportadas al Administrador
Sistema Integrado de Informacién Financiera SIIF Nacién, con el lleno de los formatos que existen
ya sea para inclusiéon o modificacion de usuarios. También se identificé el funcionario responsable
del sistema en el Ministerio, a fin de garantizar la trazabilidad de estos y tener el debido soporte.

f) Capacitar a los usuarios nuevos, previa su creacién en el aplicativo:

De acuerdo con la informacion recibida de la Coordinacion del SIIF Nacion Entidad, mediante correo
electrénico de fecha 9 de mayo de 2024. Durante el presente cuatrimestre se han realizado las
siguientes capacitaciones por parte del SIIF Nacién y se han convocado a los diferentes perfiles
activos en el Ministerio, como se observa en la tabla 5:

Tabla.5. Relacion de Capacitaciones realizadas cuatrimestral vigencia 2024, relacionadas con el SIIF Nacion I
CAPACITACIONES SIIF NACION ENERO A ABRIL 2024

INVITACION
NUMERO DE FECHA DE DOCUMENTO DE
NOMBRE DE CAPACITACION MODALIDAD PARTICIPANTE DIRECCION | CAPACITACION
CAPACITACIONES CAPACITACION IDENTIDAD
SIIFNACIONII
Proceso de parametrizacion, de emision de factura .
. y Grupo de Circular Externa
electrénica y doc. soporte con no obligados a facturar en el | 24 de enero de 2024 VIRTUAL VICKY HIDALGO TRIANA 1.014.197.684 Cormisiones 003
nuevo sistema de factura electrénica SIIF Nacion
Proceso de parametrizacion, de emisién de factura .
. Grupo de Circular Externa
electrénica y doc. soporte con no obligados a facturar en el | 24 de enero de 2024 VIRTUAL EDWIN DUBOIS GALINDO 14.399.331 Comisiones 003
nuevo sistema de factura electrénica SIIF Nacion
I leoceso ge paraﬁetnzacm dil'em; o df fatcwra 1| 24 de2024 | VIRTUAL LUIS FERNANDO 80.747.984 Grupode | Circular Bterna
electrénica y doc. soporte con no obligados a facturar en e e enero de RICAURTE NARANIO .747. Comisiones 003
nuevo sistema de factura electrénica SIIF Nacion
| [Pr,oceso ge parametnzac'on' dil‘.emz'on dfe falcm'a e osoos | viruaL | KEVINDONOVANPERA | Grupode | Circular Externa
electrénica y doc. soporte con no obligados a facturar en el e enero de BECERRA .018.453, Comisiones 003
nuevo sistema de factura electrénica SIIF Nacion
I 1Pfoceso ge paramttnzaum deblemz . dfe fatcmra 1| 244 de2024 | VIRTUAL CARLOS ANDRES 80.235.106 Grupode | Cireular Bterna
electronicay .OC. soporte con no ol |9a I0S a fac ur'ar en el e enero de ORTEGON SERNA » . Comisiones 003
1 nuevo sistema de factura electronica SIIF Nacion
Proceso de parametrizacion, de emision de factura
. ) Grupo de Circular Externa
electrénica y doc. soporte con no obligados a facturar en el | 24 de enero de 2024 VIRTUAL JORGE ANDRES MENDEZ 8.002.169 Comisiones 003
nuevo sistema de factura electrénica SIIF Nacién
Proceso de parametrizacion, de emision de factura .
. ) Grupo de Circular Externa
electrénica y doc. soporte con no obligados a facturar en el | 24 de enero de 2024 VIRTUAL DIANA JINETH SANCHEZ 65.800.485 Comisiones 003
nuevo sistema de factura electrénica SIIF Nacion
Proceso de parametrizacion, de emisién de factura .
| LEYDI DALLAN ARDILA Circular Externa
electrénica y doc. soporte con no obligados a facturar en el | 24 de enero de 2024 VIRTUAL URREGO 1.014.237.103 Grupo Tesoreria 003
nuevo sistema de factura electrénica SIIF Nacion
Pfoceso de parametrizacion, de t.emsmn de factura SONIA PAOLA | cireutar Externa
electrénica y doc. soporte con no obligados a facturar en el | 24 de enero de 2024 VIRTUAL 46.380.867 Grupo Tesoreria
; . GUTIERREZ ZORRO 003
nuevo sistema de factura electrénica SIIF Nacion
I lPr'oceso ge parametnzac'on' d‘;l‘?"‘z'o” dfe falcmra | | 24d de 2024 VIRTUAL MARLON ALEXANDER 1.013.609.195 Gi Te ja | Circular Externa
electrénica y doc. soporte con no obligados a facturar en el e enero de ARAGON CALDERON .013.609. rupo Tesoreria 003
nuevo sistema de factura electrénica SIIF Nacion
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Sistema Facturacion Hectronica - SIIF Nacion — Acceso y .
L, L Grupo de Circular Externa
Recepcion documentos electrénicos para soportar el proceso | 23 de enero de 2024 VIRTUAL VICKY HIDALGO TRIANA 1.014.197.684 Comisiones 004
de pagos.
. SIS[SI?’,B I;acturacltl)n ETC(ZOPFE - SlIF Nacién ;Aclceso y . 4o 2008 VRTUAL LUIS FERNANDO 80747554 Grupo de Circular Externa
ecepcion documentos electronicos para soportar el proceso e enero de RICAURTE NARANIO 747, Comisiones 004
de pagos.
Sistema Facturacion Bectronica - SIIF Nacion — Acceso y o .
L. -~ KEVIN DONOVAN PENA Grupo de Circular Externa
Recepcién documentos electrénicos para soportar el proceso | 23 de enero de 2024 VIRTUAL BECERRA 1.018.453.095 Comisiones 004
de pagos.
a Slster.rlla Zacturacul:n Elnlectzolm(.:a - SlIF Nacién t— Aclceso y . 4o 2008 VRIUAL CARLOS ANDRES 40235106 Grupo de Gircular Externa
ecepcion documentos electronicos para soportar el proceso e enero de ORTEGON SERNA .235. Comisiones 004
de pagos.
Sistema Facturacion Hectronica - SIIF Nacion — Acceso y Grupo de Gircular Externa
Recepcion documentos electrénicos para soportar el proceso | 23 de enero de 2024 VIRTUAL JORGE ANDRES MENDEZ 8.002.169 Cormisiones 004
de pagos.
Sistema Facturacion Bectronica - SIIF Nacién — Acceso y Grupo de Gircular Externa
Recepcion documentos electrénicos para soportar el proceso | 23 de enero de 2024 VIRTUAL DIANA JINETH SANCHEZ 65.800.485 Con‘igiones 004
de pagos.
Slster.w}a Facturacion Electrolnu.:a - SlIF Nacion — Acceso y LEYDI DALLAN ARDILA | cireutar Externa
Recepcion documentos electronicos para soportar el proceso | 23 de enero de 2024 VIRTUAL URREGO 1.014.237.103 Grupo Tesoreria 004
de pagos.
. Slsterﬁa I;acturam?n ETCtZO,nFa - SlIF Nacién t—Aclceso y . 4o 2008 VRTUAL SONIA PAOLA 16580867 . . | circutar xterna
ecepcion documentos electronicos para soportar el proceso e enero de GUTIERREZ ZORRO .380. rupo Tesoreria 004
de pagos.
Sistema Facturacion Bectrénica - SIIF Nacion — Acceso y .
i P MARLON ALEXANDER .| Circular Externa
Recepcion documentos electrénicos para soportar el proceso | 23 de enero de 2024 VIRTUAL ARAGON CALDERON 1.013.609.195 Grupo Tesoreria 004
de pagos.
. . . 07 al 30 de marzo Oficina Asesora | Circular Externa
Registro Anteproyecto PGN para la Vigencia 2025 VIRTUAL DANIEL NEREA GOMEZ 79.381.404 9
d proy P 9 2024 de Planeacion 005
Circular Externa
Destinacién Especifica 1 de febrero de 2024 VIRTUAL NADIE SE POSTULO 006
Gestion Vidticos 14defebrerode 2024| VIRTUAL |CARLOSANDRESSERNA| g4 555 106 GRUPODE | Circular Externa
ORTEGON COMISIONES 007
. - CECILIA MARGARITA GRUPO DE Circular Externa
Gestion Viaticos 14 de febrero de 2024|  VIRTUAL SONETT AL VAREZ 32.855.495 PRESUPUESTO 007
Gestion Viaticos 14 de febrero de 2024  VIRTUAL ECDA ANGELICA 52.336.522 CGRUPODE | Circular Externa
FONSECA ARCINIEGAS PRESUPUESTO 007
” . RUBIELA BELTRAN GRUPO DE Circular Externa
Vi 14 de f 2024 VIRTUAL 2. .27
Gestion Vidticos de febrero de 20: U, RODRGUEZ 52.858.279 PRESUPUESTO 007
GROPO! "
Gestion Viaticos 14 de febrero de 2024|  viRTUAL |KAROLYINETHRVEROS| g, 143 450 cenTRaL DE | Cfeular Berna
GARAY e 007
CRUFS -
Gestion Vidticos 14 de febrero de 2024  VIRTUAL JUAN VICENTE 79.294.910 CenTRAL pE | Croular Bterna
GUTIERREZ SANDOVAL AN 007
” . GRUPO DE Circular Externa
Gestion Vidticos 14 de febrero de 2024|  VIRTUAL VICKY TRIANA HIDALGO 1.014.197.684 COMSIONES 007
Gestion Viaticos 14 de febrero de 2024|  VIRTUAL | DIANA JINETH SANCHEZ 65.800.485 GRUPODE | Circular Externa
COMISIONES 007
. . GRUPO DE Circular Externa
on Via 14 de f 2024 VIRTUAL E ANDRES MENDI .002. 1
Gestion Vidticos de febrero de 20: U, JORG ES EZ 8.002.168 COMISIONES 007
Gestion Viaticos 14 de febrero de 2024|  VIRTUAL | EDWIN DUBOIS GALINDO 14.399.331 GRUPODE | Circular Externa
COMISIONES 007
" . LUIS FERNANDO GRUPO DE Circular Externa
Gestion Viati 14 de feb de 2024 VIRTUAL 80.747.984
estion Viaticos © febrerode RICAURTE NARANJO COMISIONES 007
. OFICINA DE .
17 al 24 de abril de ALEJANDRA ACERO Circular Externa
Reportes y Consultas Control Interno 2024 VIRTUAL VARGAS 52.905.724 CONTROL 010
INTERNO
. OFICINA DE .
17 al 24 de abril de JORGE EDUARDO Circular Externa
Reportes y Consultas Control Interno 2024 VIRTUAL TRIANA 19.325.007 CONTROL 010
INTERNO
Gestion y Devolucion de Ingresos 06 de mayo de 2024 | VIRTUAL | ARMANDO CUY GOMEZ 79.444.376 GRUPODE | Circular Externa
CONTABILIDAD 011
” . ANGGI DAYANA GRUPO DE Circular Externa
Gestion y Devolucion de Ingresos 06 de mayo de 2024 VIRTUAL PARRADO 1.023.870.558 CONTABILIDAD 011
FUENTE: Informacion recibida de la Coordinacion SIIF Nacién Entidad para la fecha de corte 30 de abril de 2024

En la tabla anterior, se observa que los usuarios con acceso al SIIF Nacion Il reciben periédicamente
capacitaciones relacionadas con las funciones del aplicativo, lo que conlleva a la mejora en el
conocimiento y su adecuado uso y gestion de los diferentes médulos, fortaleciendo por parte de la
Administracion del Sistema la modalidad virtual, facilitando la participacion de los interesados.
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Durante el proceso auditor, se realizd6 una muestra seleccionada de los usuarios incluidos en el
Sistema Integrado de Informacion Financiera SIIF Nacion, durante periodo comprendido del 1 de
enero al 30 de abril de 2024, tabla 6.

Tabla.6. Relacion de usuarios ingresados en la vigencia 2024

FUNCIONARIOS Y/O CONTRATISTAS USUARIOS SIIFNACION
INGRESADOS EN LA VIGENCIA 2024
No No. DE NOMBRE COMPLETO CORREO ELECTRONICO
. CEDULA
b - - -
1 91.013.285 |Alvarez Riano Pedro Ignacio |pedro.alvarez@minagricultrura.gov.co
2 1.069.176.993 |Bernate Diaz Luis Fernando |luis.bernate@minagricultura.gov.co
3 53.160.026  |Cajica Rojas Claudia Lorena |claudia.cajica@minagricultura.gov.co
4 79.967.250 Salinas Bustos Jose Alirio jose.salinas @minagricultura.gov.co
FUENTE: Informacion recibida de la Coordinacién SIIF Nacién Entidad, ususarios activos en la
vigencia 2024

La tabla anterior se pudo determinar que, a los nuevos usuarios del Sistema
Integrado de Informacién Financiera SIIF Nacién se les brinda la capacitacién y orientacion basica
del sistema al interior de cada grupo de trabajo. Ademas, se mantiene permanente seguimiento a
las invitaciones dadas por el Ministerio de Hacienda y Crédito Publico, y las mismas se comparten
de manera oportuna.

g) Mantener un_archivo documental de los usuarios y cumplir con las politicas y
estandares de seguridad del sistema SIIF Nacidn:

De acuerdo con la verificacion realizada en el proceso Auditor, se evidencié que la Coordinadora
de SIIF entidad, cuenta con un archivo documental virtual, relacionado con la creacidon de usuarios,
asi como las modificaciones de los mismos y adjudicacion de token de las vigencia 2023 y 2024. Lo
que conlleva a crear la necesidad de recopilar el archivo documental de los usuarios SIIF Nacién
MinAgricultura de las vigencias anteriores.

De lo anterior se precisa que la normatividad en su articulo 2.9.1.1.15 Literal g), Decreto 1068 de
2015, reglamento de uso del SIIF Nacion enuncia... “Mantener un archivo documental de los
usuarios y cumplir con las politicas y estandares de seguridad del sistema SIIF Nacién”.

OBSERVACION.2. Dadas las anteriores circunstancias, el archivo documental de los usuarios del
Sistema Integrado de Informacion Financiera SIIF Nacion de la Entidad, de no tenerse, se haga la
creacion de una serie 0 subserie en las tablas de retenciébn documental del Ministerio, para
ordenarse, clasificarse y preservarse el expediente, de acuerdo con las normas de gestion
documental acatando la Ley 594 de 2000.
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3.4. OBLIGACIONES DE LAS ENTIDADES Y LOS USUARIOS DEL SIIF NACION

Para el cumplimiento de la segregacion de funciones y su equivalencia en los perfiles, creados de
acuerdo al area en que se desempefian sus funciones u obligaciones, bien sea, presupuesto,
contabilidad, central de cuentas o tesoreria; y respecto a los usuarios de otras dependencias para
los cuales se crean los perfiles de gestién administrativa para el registro de viaticos de servicios al
interior del pais y otros usuarios con otros perfiles de ejecucion de apropiacidén de recursos y para
el perfil de consulta, se crean a solicitud de cada uno de los directores o jefes de las dependencias
que los requieran.

DECRETO 1068 de 2015 Articulo 2.9.1.2.12. Obligaciones de las entidades y de los
usuarios del SIIF Nacion:

Con el fin de propender por un registro de la gestion financiera publica, basado en criterios de
oportunidad, veracidad, confiabilidad, confidencialidad e integridad, son obligaciones del
coordinador y de los usuarios del SIIF Nacién las siguientes:

a) Registrar la _gestion financiera publica en linea y tiempo real acorde con la
operacion realizada;

El proceso Auditor, evidencio que los registros de la informacion financiera del MinAgricultura se
realizan en tiempo real en el aplicativo SIIF Nacion, de igual manera, todos los registros realizados
se encuentran organizados de forma consecutiva y cronoldgica por parte de la Coordinacion del
proceso contable quien es el encargado del control de los comprobantes.

b) Dar cumplimiento al presente titulo v a los reglamentos que expida el Comité
Directivo;

El proceso Auditor, que el Ministerio da cumplimiento a la normatividad que en materia de seguridad
que expide el Comité Operativo y de Seguridad del SIIF Nacién. De igual manera, es importante
programar capacitaciones respecto a este tema, con el objetivo de fortalecer la cultura de seguridad
de la informacion del SIIF NACION.

c) Acatar las instrucciones que expida la Administracion del Sistema para el buen
uso de la aplicacion;

La Administracion del Sistema por medio de la pagina web
https://www.minhacienda.gov.co/webcenter/portal/SIIEFNacion/pages_ciclodenegocios/administraci
ndeusuarios y las comunicaciones enviada via correo el electrénico, relacionadas con el buen uso
del mismo, de igual manera, el Ministerio a través de la Coordinadora SIIF Nacién Entidad y con el
curso de induccion y reinduccién de la Coordinacion de Talento Humano, en la parte del sistema de
gestion de seguridad de la Informacion.
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d) Tener a su disposicién v mantener en adecuado funcionamiento los equipos de
coOmputo, los canales de comunicaciones, las redes internas y los equipos de
firma digital que se requieran parala conexidon vy utilizacion del SIIF Nacion;

El Ministerio cuenta con la Mesa de Servicios Oficina Tics, team@minagricultura.gov.co, por medio
del cual se pueden realizar las solicitudes de incidentes o requerimientos de servicios a los que
hubiese lugar para el correcto funcionamiento de los equipos de cémputo del MinAgricultura.

Es asi, que este servicio técnico esta destinado a la atencién de las posibles incidencias
relacionadas con el manejo de las tecnologias al interior del Ministerio, ademas de recibir reportes
de fallas técnicas en los sistemas 0 equipos, presta soporte técnico a la correccion de fallas en
software o hardware, y también administra las peticiones de los usuarios especialmente las
relacionadas con la instalacion de nuevo software o licencias previa revision, analisis y justificacion.

De igual manera es posible establecer que eventualmente los usuarios, solicitan este soporte para
solucionar temas de bloqueo del equipo de coémputo, velocidad, conectividad, pero que no inciden
en la operacion del Aplicativo SIIF Nacion II.

e) Usar de forma adecuada y con responsabilidad |la aplicacidon, las claves y demas
elementos de seguridad, por parte de las personas autorizadas para hacer
registros y consultas de informacién en el SIIF Nacion:;

El Ministerio, se realizan capacitaciones individuales al ingreso de algun funcionario o contratista
que tenga acceso al aplicativo SIIF NACION, por parte del grupo de trabajo en las que se tratan
temas de seguridad y manejo del aplicativo. Con el fin de garantizar la confidencialidad, integridad
y disponibilidad de los activos de informacién, en el marco de buenas préacticas de seguridad de la
informacion.

f) Cumplir con las directrices generales de seguridad gue determine el Comité
Operativo y de Seqguridad del Sistema,;

El Ministerio da cumplimiento a las directrices emitidas la Administracion del Sistema a través de la
pagina:

https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages ciclodenegocios/

g) Establecer los procedimientos de control interno, administrativos, financieros y
contables, que garanticen la aplicacion de los reqguerimientos técnicos y de
seguridad previstos para el adecuado funcionamiento del Sistema;

El MinAgricultura, cumple con las especificaciones de orden técnico establecidas por el
administrador del aplicativo para su uso, de igual manera que los requerimientos de seguridad. Asi
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mismo, aplica el Marco Conceptual del Régimen de Contabilidad Publica Resolucion 533 de 2015y
sus posteriores modificaciones.

De acuerdo las normas y los procedimientos de Control Interno y conforme a lo que se clara
anteriormente, es posible establecer que el Ministerio y los usuarios del SIIF Nacion, estan
cumpliendo con las directrices anteriores, dado que la informacién Contable es registrada en linea
y en tiempo real, estan acatando las normas de seguridad, los equipos de cOmputos estan en un
buen funcionamiento, las claves son registradas con responsabilidad.

De lo anterior se concluye, que la informacién registrada en el SIIF Nacién por el MinAgricultura, se
esta realizando en cumplimiento a las politicas de operacién y seguridad impartidas por el Ministerio
de Hacienda y Crédito Publico de acuerdo con el desarrollo de los procesos institucionales y no se
ha materializado ningun riesgo que comprometa la confidencialidad, integridad y disponibilidad del
sistema en el Ministerio.

Teniendo en cuenta las consideraciones antes expuestas, es importante recordar que la
responsabilidad de la seguridad e integralidad de la informacién contenida en el SIIF Nacion
corresponde a los lideres de los procesos, razon por la cual en el marco autocontrol, son quienes
deben establecer los mecanismos necesarios en aras de garantizar el cumplimiento de las politicas
de operacién y seguridad del SIIF Nacion.

Por otra parte, es importante mencionar que las pruebas realizadas se efectuaron mediante
muestreo selectivo, por consiguiente, no se cubrid la verificacion de la efectividad de todas las
medidas de control del proceso, igualmente, durante su desarrollo se aplicaron los principios de
integridad, objetividad, confidencialidad, competencia, manifestando ademéas que, no se
presentaron limitaciones, asi como tampoco se dio lugar a la presentacion de conflicto de intereses
gue pudiera afectar o impedir el desarrollo de este.

4. EVALUACION DEL RIESGO

La matriz de riesgos del proceso Gestién Financiera publicada a mayo de 2023, no contempla lo
pertinente a la gestion de operaciones del SIIF Nacién.

5. CONCLUSIONES

De lo anterior se concluye, que la informacion registrada en el SIIF Nacion por el MinAgricultura, se
esté realizando en cumplimiento a las politicas de operacion y seguridad impartidas por el Ministerio
de Hacienda y Crédito Publico de acuerdo con el desarrollo de los procesos institucionales y no se
ha materializado ningun riesgo que comprometa la confidencialidad, integridad y disponibilidad del
sistema en el Ministerio.
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6. RECOMENDACIONES

¢ Continuar con la verificacién periédica (conciliacion), usuario Estado de Privilegio activo en el
aplicativo SIIF Nacion con la asignacion del Certificado Digital Funcién Publica Token, para dar
cumplimiento a las medidas de seguridad, en especial en el uso adecuado que se le debe dar
al certificado digital. Es asi, que el “certificado digital emitido a nombre del usuario, token
criptografico y su contrasefa de acceso (PIN) es personal e intransferible”.

e Fortalecer las capacitaciones a los nuevos usuarios del aplicativo SIIF Nacion en los aspectos
generales y seguridad de la informacién, temas relacionados con sus funciones y el adecuado
uso del token de firma digital.

¢ Adicionar las series documentales necesarias en la Tabla de Retenciéon Documental del Proceso
Gestién Financiera, que permitan mantener actualizado el archivo documental de los usuarios
del Sistema y las comunicaciones relacionadas que faciliten el seguimiento al cumplimiento de
las politicas y estandares de seguridad del sistema SIIF Nacion.

e De acuerdo con lo evidenciado por la Oficina de Control Interno, respecto al seguimiento de las
recomendaciones efectuadas en las vigencias anteriores, algunas se mantienen por lo que se
recomienda formular y adelantar las correspondientes acciones de mejora para acoger dichas
sugerencias, dentro del proceso de mejora continua del Ministerio.

7. PAPELES DE TRABAJO

Para el presente informe, se emplearon los papeles de trabajo preparados por el auditor, los cuales
hacen parte integral de los soportes de la respectiva evaluacion y reposan en la Oficina de Control
Interno. Por lo anterior, ademas de evaluar los casos especificos que se citan en este Informe, es
responsabilidad de las areas mantener un seguimiento integral sobre el proceso y efectuar las
correcciones que dé €l se desprendan, dentro de un sano criterio del principio del autocontrol.

8. SALVAGUARDAS

Cabe resaltar que, debido a las limitaciones de cualquier estructura de control interno, pueden
ocurrir errores o irregularidades que no hayan sido detectadas bajo la ejecucién de nuestros
procedimientos de auditoria, evaluacion o seguimiento, previamente planeados.

El Ministerio y las areas que la componen, son responsables de establecer y mantener un adecuado
sistema de control interno y de prevenir posibles irregularidades de acuerdo con lo establecido en
el Modelo Integrado de Planeacién y Gestion para las tres lineas de defensa.

Asi mismo, es responsabilidad del &rea la informacion suministrada, por cualquier medio, para la
realizacion de esta actividad de manera oportuna, completa, integra y actualizada y la de informar
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en su momento las posibles situaciones relevantes y/o errores que pudieran haber afectado el
resultado final de la actividad.

Jefe Oficina de Control Interno
Auditor lider

Auditor Asignhado

Firma

=i WP

-

Nombre

Ana Marlenne Huertas Lopez

Jorge Eduardo Triana
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